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 االإلخص:

  جمدُق ظبل في ئواس  معاًشة الخىىساث الحاـلت في المجاٌ الإلىترووي، حّمل هزه الىسكت البدشُت ِلى      

ِبر اِخماد جىىلىظُا المّلىماث  ىتروهُالئ حيىمتال ُت في الخذماث الحيىمُت بدُض ًخم هىذسة ئخذار هللت هىِ

مىاظهت التهذًذاث الأمىُت  اظتراجُجُاثئبشاص  الحشؿ ِلى  مْ ظالُب الخّامل مْ المىاوىحن والمإظعاث،ألتركُت 

دساظت الحيىمت  أخالىا ئلىو ئن البدض ًِ ججشبت هاظّت في هزا المجاٌ  ،المّلىماث أمىىت جىلُفت  مً خلاٌ الشكمُت

 .المخدذة الّشبُت الإماساث ت والأمً المّلىماحي فيُهالإلىترو

 . روهُت، الأمً المّلىماحي، الإماساث الّشبُت المخدذةالحيىمت الإلىت: اليلماث االإفخاحيت

Abstract: 

       In the context of developments in the electronic field, this paper examines the ways to 

make a qualitative shift in government services so that the government will be electronically 

managed through the adoption of information technology to upgrade the methods of dealing 

with citizens and institutions, while highlighting the strategies to address digital security 

threats through Information securitization, the search for an effective experience in this area 

we referred to the study of E-government and information security in the United Arab 

Emirates. 

Keywords: E-Government, Information Security, United Arab Emirates. 

 

 

  همورجا  الؤماساث العشبيت االإخحذةي: االإعلوماح الأمً سخدبابومساعي إالحىومت الؤلىتروهيت 

E-Government and efforts to establish information security : United Arab Emirates as a model 

ـــــ            ـــ ـــــــ ـــــ ــــــ                                              كماص ؼُّبد  ب.ــ ـــ ـــــ ـــ ض صحشاوي ـ  ب. د ِبذ الّضٍ

 ظامّت المعُلت                                                                - 1 -ظامّت باجىت                   

     chouaibguemazsp@gmail.com                                              sahraoui_785@hotmail.com  

 

 21/01/2012جاسيخ اللبول: 15/01/2012جاسيخ االإشاجعت: 00/12/2012جاسيخ الؤًذاع:

mailto:chouaibguemazsp@gmail.com
mailto:sahraoui_785@hotmail.com


www.manaraa.com

 

119112 

 

  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ/ نموذجا المتحدج العرتيح الإماراخ :المعلوماتي الأمن إستتثاب ومساعي الإلكترونيح الحكومح
   ب . د عثد العسيس صحراوي  / ــــــــــــــــــــــــــــــــــــــــــــــــــــــ / قماز شعية د . ب  

288 
 

ملذمت:     

ّذة أدث ئلى حُٕحراث هشحرة  ؼهذ الّالم وفشة ئلىتروهُت ومّلىماجُت مْ مىلْ الألفُت الشالشت       ِلى ظمُْ اـلأ

ت ىىساثو هزلً أخذزذ ج والمُادًً، جذًذة ال ئر بشصة جىلُفت مً المفاهُم والملاسباث ،هبحرة في همي الحُاة البؽشٍ

ماٌ الحيىمُت وأخذزذ ومً ه ،ٔحرث ما وان مخّاسف ِلُه مً كبل زا المىىلم دخلذ الأظالُب الإلىتروهُت ئلى اِلأ

ا في زلافت جىفُز الّملُاث الحيىمُت ن المخاوش  وكاةُا بمخىلباث الأمً المّلىماحيالمدعاهذة  حُٕحرا ظزسٍ مً أظل جلىٍ

  العُبراهُت.

      ٌ عاًشة مخخف الخىىساث التي فّمذث ِلى م ،جأزشث بهزه الخُٕحراث والإماساث الّشبُت المخدذة هٕحرها مً الذو

 خضمت مً اجخارو رلً مً خلاٌ  الحيىمت الإلىتروهُتأفشصتها جىىىلىظُا المّلىماث والإجفاٌ وسبىها بمجاٌ 

ن التهذًذاث الحيىمت الإلىتروهُت الإلىتروهُت  مً أظل جىظُْ هىاق خلىُت والظشاااث الإ  فملا ِلى الععي ئلى جلىٍ

... وفم لما ظبم جىشح هزه الىسكت البدشُت الإؼيالُت ُت لها مً خلاٌ بىاا ظذاس الأمً المّلىماحيالأمىُت العُبراه

   الخالُت:

مً خلال الترهيز جواسليا مع مخطلباث الأمً االإعلوماحي مدساهذة إلىتروهيت حىومت ًمىً جفعيل  إلى أي مذى  -

 على ججشبت الؤماساث العشبيت االإخحذة همورجا؟

خفشُ ًِ  ُت:وٍ ت مً الأظئلت الفشِ هزا الدعاؤٌ مجمىِ  

 ؟و الأمً المّلىماحي ما هى مفهىم الحيىمت الالىتروهُت 

 و أمىىتها مّلىماجُا؟ هُف ًمىً هىذسة الحيىمت ئلىتروهُا 

  ؟ماهي خىت دولت الإماساث الّشبُت المخدذة في مجاٌ أمً المّلىماث الالىتروهُت 

 خطب الضشوسة االإىهجيت الخطشق إلى االإحاوس الخاليت:و مً أجل الؤجابت على هزه الؤشياليت ج

I.  و الأمً االإعلوماحيلحىومت الؤلىتروهيت ا اث االإعشفيت بشأنبالخطاجمحيص. 

II. عيلاث...االإساعي واالإإلىتروهيا وأمىىت االإعلوماث مماسساجياالحىومت  هىذسة. 

III. الؤماساث العشبيت االإخحذة  الحىومت الؤلىتروهيت في ججشبت. 
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I.االإعلوماحي الأمً و الؤلىتروهيت الحىومت بشأن االإعشفيت الخطاباث جمحيص. 

 أولا: الؤطاس االإفاهيمي للحىومت الؤلىتروهيت

 مً المإهذ أن جىبُم الحيىمت الإلىتروهُت ًلض ي ِلى الحىاظض المياهُت والضماهُت التي جدذ مً الخفاِل بحن

 ظذًذًا للخذماث 
ً
، لزا فمً  الحيىمُت ًخفف بالعهىلت والمشوهت والؽفافُتالحيىمت والمىاوً، وجلذم ؼىلا

، والأوشاف المؽاسهت في بىاا المشوسي اظخّشاك وظهاث الىٍش المخخلفت التي جىاولذ مفاهُم الحيىمت الإلىتروهُت

  الحيىمت الإلىتروهُت وأهم ممحزاتها.

 حعشيف الحىومت الؤلىتروهيت: -1

ــــت الحيىمــــــت الإلىتروهُــــــت همــــــا ًــــــشي ا          ـــــش خشهــ ـ ـــــت لخدشٍ ـــا الحذًشـ ــ ـُ ـــخخذام الخىىىلىظ ــ ـــــُم اظـ ـــــشجبي بخٍّـ ـــا جـ ــ ـــراا أجهـ ــ لخبـ

 1.هٍمت الخللُذًتالمّلىماث والخذماث مً أظل الخٕلب ِلى اللُىد والّىاةم المادًت المىظىدة في الأوساق والأ 

ـــــت الحيىمـــــت الإلىتروهُـــــت بأجهـــــا:        ـــم ِملُـــــت اظـــــخخذام الم"وحّـــــشف المىٍمـــــت الّشبُـــــت للخىمُـــــت الاداسٍ ــ ـــً وشٍ ّلىمـــــاث ِــ

مـــاٌ ومخخلـــف المإظعـــاث  ـــل الّلاكـــاث مـــْ المـــىاوىحن وسظـــاٌ اِلأ الاهترهـــذ والاجفـــاٌ ِبـــر الهـــاجف الجـــىاٌ لخُٕحـــر وجدىٍ

الخفيُف  ،وكذ كامذ المىٍمت في هزا الإواس بخفيُف الحيىمت الإلىتروهُت ئلى ـىفحن: الخفيُف الخفاِلي،الحيىمُت

 .2"ِلى أظاط الخذمت

بأجها: "ِملُت اظخخذام  E-government  ( مفهىما أؼمل للحيىمت الإلىتروهُت2005لذولي )هما كذم البىً ا

المإظعاث الحيىمُت لخىىىلىظُا المّلىماث )مشل: ؼبياث المّلىماث الّشٍمت، وؼبىت الإهترهذ، وأظالُب الاجفاٌ 

ل الّلاكاث مْ المىا ( والتي لذحها اللذسة ِلى حُٕحر وجدىٍ ماٌ ومخخلف المإظعاث ِبر الهاجف المدمىٌ وىحن وسظاٌ اِلأ

الحيىمُت. وهزه الخىىىلىظُا ًمىنها أن جخذم ِذدًا هبحرًا مً الأهذاف مشل: جلذًم خذماث أفمل للمىاوىحن، 

ىٌ للمّلىماث مما ًىفش  ماٌ ومجخمْ الفىاِت، وجمىحن المىاوىحن مً الىـ وجدعحن الخّامل والخفاِل مْ سظاٌ اِلأ

ذًا مً الؽفافُت و  ئداسة أهثر هفااة للمإظعاث الحيىمُت، هما أن هخاةج هزه الخىبُلاث ًمىً أن جإدي ئلى مضٍ

جحجُم الفعاد، وصٍادة الؽفافُت، وحٍُّم الّاةذ هيل، وجخفُن الىفلاث، وصٍادة كىاِت المىاوً بذوس المإظعت 

  .3الحيىمُت في خُاجه

مت الإلىتروهُت للمىٍماث الحيىمُت وللجمهىس وكذ سهض هزا الخّشٍف ِلى المضاًا التي ًدللها جىبُم الحيى 

ذ مً هفااة  المخّامل مّها مً المىاوىحن هدُجت للاظخخذام الىاظْ لخىىىلىظُا المّلىماث والاجفالاث والتي جضٍ

 وفاِلُت المىٍماث الحيىمُت دون أن ًخىشق ئلى الأهذاف العُاظُت للحيىمت الإلىتروهُت.

                                                           
لام،ظامّت الجضاةش، ، مزهشة ماظعخحر ٔحر ميؽىسة،ول-واكْ الفجىة الشكمُت-دلُلت الّىي، مجخمْ المّلىماث في الجضاةش 1 ُت الّلىم العُاظُت واِلإ

 .112، ؿ 2007

ذ أبى ظلُم، دساظت جدلُلُت لإبّاد الخدىٌ هدى الحيىمت الإلىتروهُت في الذوٌ الّشبُت، سظالت ماظعخحر ٔحر ميؽىسة، ولُت الّلىم الا 2 كخفادًت حٕشٍ

لىم الدعُحر، ظامّت الجضاةش،  .21، ؿ2005وِ

 .79-78، ؿ ؿ 2010لحيىمت الإلىتروهُت وجىبلاتها في الذوٌ الّشبُت، اللاهشة: الّشبي لليؽش و الخىصَْ،ا ،مدمذ ـادق ئظماُِل 3



www.manaraa.com

 

119112 

 

  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ/ نموذجا المتحدج العرتيح الإماراخ :المعلوماتي الأمن إستتثاب ومساعي الإلكترونيح الحكومح
   ب . د عثد العسيس صحراوي  / ــــــــــــــــــــــــــــــــــــــــــــــــــــــ / قماز شعية د . ب  

290 
 

عذ و آخشون هما ِشف ( الحيىمت الإلىتروهُت بأجها: "همىرط أِماٌ مبخىش 2004) Ahlekwest & et al أليىَ

ا جلىُاث الخذمت الزاجُت اللاظلىُت وأظالُب الخفاِل والؽفافُت والمفذاكُت والشلت  معدىذ للخلىُاث خفىـ

عتهذف بالذسظت الأو  حر الشبدُت، وَ ماٌ الشبدُت منها ؤ لى جلذًم المخبادلت مىشط ومىظه بالمىاوىحن ومىٍماث اِلأ

دلم لأوشاف الخبادٌ والخّامل  ُاث العىق المعتهذفت وٍ خباس خفىـ خذماث ِامت بأظلىب ممحز ًأخز في اِلا

  .1الأهذاف المؽترهت بىفااة وفّالُت"

لُت والتي حٕحر مً ؼيل الّلاكت بحن  ًىٍش هزا الخّشٍف ئلى الحيىمت الإلىتروهُت مً وظهت الىٍش الدعىٍ

باجه واخخُاظاجه الحيىمت والمىاوً لُخدى  ٌ المىاوً ئلى ِمُل، ًخم جفمُم الخذماث الحيىمُت الإلىتروهُت وفلا لشٔ

 بما ًدلم دسظت ِالُت مً الخفاِل والشلت بحن الحيىمت والمىاوً.

أن الحيىمت الإلىتروهُت لا جلخفش فلي ِلى اظخخذام مً الخّاسٍف العابلت للحيىمت الإلىتروهُت ًخطح 

والاجفالاث لخلذًم الخذماث الحيىمُت للمىاوىحن ِبر ؼبىت الإهترهذ وئهما هي فىش مخىىس جىىىلىظُا المّلىماث 

ت والاظخماُِت.  ٌُّذ ـُأت الحيىماث بؽيل ظذًذ له أبّاده العُاظُت والإداسٍ

 االإشاسهون في الحىومت الالىتروهيت: -2

 :بــفي الحيىمت الألىتروهُت   المؽاسوىن ٌّشف 

  م الاداسة  : وهم مً ًلىمىن ببىاا وجفمُم الحيىمت الإلىتروهُت.Team/Project Managerفشٍ

  المؽٕلىن Operators.وهم مً ًلىمىن بالّملُاث والإظشاااث التي حؽٕل الحيىمت الإلىتروهُت : 

  ًالضباةClients.وهم المخللىن الإخحرون لمخشظاث الحيىمت الإلىتروهُت : 

  ٌالأبىاChampions ًًلت الصحُدت. ًدىلىن : وهم الأشخاؿ الز  المؽشوُ ئلى الخىبُم بالىشٍ

  الممىلىنSponsors.ت الزًً ًمىلىن الحيىمت الإلىتروهُت  : وهم الأشخاؿ أو المجمىِ

 Other stockholders.ت أو شخق له جأزحر مباؼش ِلى الحيىمت الإلىتروهُت أو ًخأزش بها  2: مجمىِ

 مضاًا الحىومت الؤلىتروهيت: -3

 وليافـــت الأوـــشاف الأخـــشي  والإداساث الحيىمُـــت المدلُـــت للمـــىاوىحن الّذًـــذ مـــً المضاًـــاجدلـــم الحيىمـــت الإلىتروهُـــت 

 :3التي جخّامل مّها هىظضها فُما ًلي

  ـــى خفــــَ وو ــــ  وهلــــل ـــالُب الخىىىلىظُــــت ًــــإدي ئلــــى جللُــــل ِــــذد اللــــاةمحن ِلـ ق الىفلــــاث، خُــــض ئن اظــــخخذام الأظـ جللــــُ

للــ مــاٌ الىسكُــت الخاـــت بالخّــاملاث، وٍ ل الجهــذ والمــىاسد المخففــت ليــل خىــىة مــً خىــىاث الإظــشاااث الحيىمُــت، وجىصَـْـ اِلأ

 مما ًإدي ئلى جللُق ظضا هبحر مً جيلفت الخّاملاث الحيىمُت الخللُذًت.

 مــً خــلاٌ ئجاخــت المّلىمــاث ِـً وافــت الأوؽــىت الحيىمُــت وئجاخــت اللــىاهحن واللــىاةذ  جدلُـم الؽــفافُت الحيىمُــت

                                                           
ت،  1 ت والخىبُم، الأسدن، المىٍمت الّشبُت للخىمُت الإداسٍ  .257، ؿ 2004بؽحر ِباط الّلاق، الخذماث الإلىتروهُت بحن الىٍشٍ

ذ أبى ظلُم،مشظْ ظبم رهشه،ؿ 2  .36حٕشٍ

ت،  ِالم سلىان،سأفذ  3  .148، ؿ1999الخجاسة الإلىتروهُت، اللاهشة، المىٍمت الّشبُت للخىمُت الإداسٍ
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اث الحيىمُت ِلى ؼبىت الإهترهذ للمعاواة بحن الحيىمُت ِلى ؼبىت الإهترهذ،  هما ًخم ئجاخت المّلىماث ًِ المؽترً

 المىسدًً.

 ادة ظىدة الخذماث الحيىمُتِبر ؼبىت الإهترهذ  :1ًدُذ للمىاوىحن المضاًا الخالُت، وهى ما صٍ

ً ظاِت ًىمُا وفي أي ميان و  - أ ؽشٍ  بأكل ظهذ.الحفىٌ ِلى الخذماث الحيىمُت في أي وكذ ِلى مذاس أسبْ وِ

ت الفاةلت للخّاملاث الحيىمُت التي جخم ئلىتروهُا ئرا ما كىسهذ بالخّامل الىسقي بالأظالُب الخللُذًت. - ب  العشِ

ئن جلذًم الخذماث الحيىمُـت ئلىتروهُـا ًلضـ ي ِلـى جـأزحر الفـشوق الفشدًـت فـي أداا الّـاملحن والتـي كـذ جـإزش ظـلبا  - ث

 .ِلى ظىدة الخذماث الحيىمُت

  مضاًاها:وهزلً مً      

ئداسة ِلاكــاث أهفــأ مــْ المــىاوىحن، فــالمىاوً باليعــبت للحيىمــت الإلىتروهُــت هــى بمشابــت الّمُــل )الضبــىن( الــزي جــذسط  - أ

اخخُاظاجــه وجل ـــي ولباجـــه، وكـــذ ظـــهلذ الإهترهـــذ مـــا ٌعـــعلا بالــزاهشة المجخمُّـــت للّلاكـــاث مـــْ المـــىاوىحن، وهـــي ِبـــاسة ِـــً 

ت فا  . ةلتمّلىماث هاةلت ًخم اظترظاِها بعشِ

مـــاٌ الحيىمُـــت بـــالخدىٌ مـــً الأظـــلىب الـــىسقي ئلـــى  - ب جدلُـــم الىفـــااة فـــي الأداا الحيـــىمي مـــً خـــلاٌ خفـــن جيـــالُف اِلأ

ماٌالأظال  .ُب الإلىتروهُت في أداا اِلأ

الحيىمُــت بّمــها الــبّن بدُــض  داساثٌ الاجفــالاث الفاةلــت التــي جــشبي الإ الحيىمُــت مــً خــلا الإداساثالخيامــل بــحن  - ث

لضـــ ي ِلـــى الخمـــاسب فـــي الاخخفاــــاث بـــحن الجهـــاث ًخّامـــل المـــىاو ً مّهـــا هىُـــان واخـــذ، ممـــا ًللـــل الىكـــذ والجهـــذ وٍ

  الحيىمُت ِىذ الخّامل مْ المىاوىحن.

الحــــذ مــــً ٌــــاهشة الفعــــاد الإداسي مــــً خــــلاٌ وؽــــش وافــــت البُاهــــاث والمّلىمــــاث المخّللــــت بــــالأداا الحيــــىمي ِلــــى ؼــــبىت  - ر

م خـــم المعـــاالت ِـــً اللـــشاساث التـــي ًخخـــزها المعـــئىلىن، وبـــزلً جخدلـــم الشكابـــت الإهترهـــذ وئجاختهـــا للمـــىاوىحن، وئِىـــا ه

 2 الؽّبُت ِلى المماسظاث التي جمغ الفالح الّام.

 .أمً االإعلوماثمفهوم زاهيا: 

 أولا : حّشٍف أمً المّلىماث

ـــف أمـــً المّلىمـــاث هلـــلا ِـــً الىُلاوـــي وآخـــشون خُـــض ِشفـــىا أمـــً المّلىمـــا للـــذ أوسد فـــاًض ظمّـــت ث ِلـــى حّشٍ

حر الحاظىبُت والدعهُلاث والبُاهاث والمّلىمـاث مـً الأخىـاس ـت  ،أجها:" هي خماًت الخجهحزاث الحاظىبُت ؤ فهـي مجمىِ

تها ظــىاا مــً الأخىــاس الذاخلُــت الإظــشاااث والخــذابحر الىكاةُــت التــي حعــخخذمها المىٍمــت للمدافٍــت ِلــى المّلىمــاث وظــشٍ

ظــىاا كبــل أو خــلاٌ أو بّــذ  ،الخلاِــب بهــا والاختــراق أو الإجــلاف ٔحــر المؽــشوُوالحفــاً ِلاهــا مــً العــشكت و  ،الخاسظُــتأو 
                                                           

ماٌ الىاجح"، اللاهشة، خلاـاث ؼّاُ، الّ 1 دؽاسد هُىغ، الحيىمت الإلىتروهُت مً البحروكشاوُت ئلى الإلىتروهُت، هخب المذًش وسظل اِلأ ذد سٍ

 .5، ؿ 2003أهخىبش ، 259

ت في دِم الحيىمت الإلىتروهُت: وسكت ِمل ملذمت لمىٍمت الأمم المخدذة، ـىّاا، اللجىت الاكخفادًت ِلى ِبذ الىها 2 ب، دوس ئداسة المىاسد البؽشٍ

 .4، ؿ 2003والاظخماُِت لٕشبي آظُا، 
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وحعـــمُت الأشـــخاؿ المخـــىٌ لهـــم  ،ئدخــاٌ المّلىمـــاث ئلـــى الحاظـــب مـــً خــلاٌ جـــذكُم المـــذخلاث وخفٍهـــا فـــي ميــان آمـــً

 (1) الخّامل مْ هزه البُاهاث."

حر مدذد جدذًذا دكُلا لاخَ ِلى هزا الخّشٍف ِلى أهه واظْ ؤ ومدمذ  لزلً أوسد ول مً ًىوغ ِشب ،وٍ

 حّشٍف أمً المّلىماث مً خلاٌ زلار صواًا: الألفي

o   ــاث واظــتراجُجُاث جــىفحر الحماًــت للمّلىمــاث مــً المخــاٌش التــي ــت أوادًمُــت: هــى الّلــم الــزي ًبدــض فــي هٍشٍ مــً صاوٍ

خذاا ِلاها.  تهذدها ومً أوؽىت اِلا

o  ت جلىُت: هى الىظاةل والإظشاااث اللاص   م جىفحرها لممان أمً المّلىماث مً الأخىاس الذاخلُت والخاسظُت.مً صاوٍ

o  ت وظــــلامت المدخــــىي وجــــىفش المّلىمــــاث وميافدــــت أوؽــــىت ــــت كاهىهُــــت: هــــى مدــــل دساظــــاث وجــــذابحر خماًــــت ظــــشٍ مــــً صاوٍ

خذاا ِلاها مت ،اِلا ّاث خماًت المّلىماث مً الأوؽـى ،أو اظخٕلاٌ هٍمها في اسجياب الجشٍ شك حؽشَ ت ِحـر وهى هذف ؤ

حر اللاهىهُت التي حعتهذف المّلىماث وهٍمها)ظشاةم الىمبُىجش والاهترهذ(.  (2) المؽشوِت ؤ

ــــت  ـــل الحماًــ ــ ــــاث مدـ ـــى المّلىمــ ــ ـــــذ ِلـ ـــها ٌّخمـ ـــا أو بّمـــ ــ ـــــً المّلىمــــــاث ولهـ ـــــش أمـ ـــــزهش أن لــــــمان ِىاــ ــــذًش بالـ والجــ

لى الخذماث المخفلت بها.  واظخخذاماتها وِ

ت ولمان لِغ ول المّلىماث فـي الميؽـأة الىاخـذة بـزاث الأهمُـت مـً خُـض و  ،فلِغ ول المّلىماث جخىلب ظشٍ

ىٌ لها أو لمان ِذم الّبض بها ذ أن هدمُه؟ ،الىـ  (3)لزا ًىشح الدعاؤٌ ما الزي هشٍ

ـــــىف  ،والإظابــــــت ِلــــــى هــــــزا الدعــــــاؤٌ جدــــــذد جفــــــيُف البُاهــــــاث والمّلىمــــــاث مــــــً خُــــــض أهمُــــــت الحماًــــــت ئر جفـ

ّلىمـــاث لا جخىلـــب الحماًـــت ئلـــى مّلىمـــاث جخىلـــب خماًـــت كفـــىي همـــا هـــى مـــً م ،المّلىمـــاث جبّـــا ليـــل خالـــت ِلـــى خـــذه

 (.1) سكم  مىضح في الؽيل

 (: مذى الحماًت االإطلوبت لأهواع االإعلوماث01الشيل )

 

    

    

    

    

 

 وحذاث االإعلوماث واملت      

 

 .54ؿ مشظْ ظبم رهشه، ،ًىوغ ِشباالإصذس: 

                                                           
ت، ه 1  .235م، ؿ2007، ِمان: داس الحامذ لليؽش والخىصَْ، 2فاًض ظمّت ـالح، هٍم المّلىماث الإداسٍ

ىاـشها واظتراجُجُاتها"،ىوغ ِش ً 2 ل  ب، أمً المّلىماث" أهمُتها وِ  .53، ؿ282، ِذد 2004مجلت اجداد المفاسف الّشبُت، بحروث، أبشٍ

ميؽىساث هذوة أمً وخماًت هٍم المّلىماث في المإظعاث الّشبُت، ، في هٍم المّلىماث   مدمذ مدمذ الألفي، الحماًت اللاهىهُت للىاِذ البُاهاث 3

ت، اللاهشة المىٍمت ال  .8، ؿ2007ًىهُى  7-3ّشبُت للخىمُت الإداسٍ

معلومات سرية للغاية 

 يصلها شخص معين فقط
معلومات يصل اليها 

 أشخاص معينين  

معلومات لا 

تتطلب الحماية قد 

ن يشاء يصلها م  
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أن وخـذاث المّلىمـاث الياملـت جيـىن  الؽيل ًجب أن ًىلْ في الميان المىاظب، بدُض فجذاس الحماًت الباسص في        

خق واخــذ حن، مّلىمــاث ًفــل ئلاهــا شــأشــخاؿ مُّىــملعــمت ئلــى مّلىمــاث لا جخىلــب الحماًــت، مّلىمــاث ًفــل ئلاهــا 

ذاس خماًـــت أمـــام وولـــْ ظـــلا جخىلـــب خماًـــت ليـــي ًفـــل ئلاهـــا الجمُـــْ،  ًـــخم فـــخذ المجـــاٌ أم المّلىمـــاث التـــي فلـــي، وهىـــا

 مّلىماث ًفل ئلاها أشخاؿ مُّىحن أو شخق واخذ.

II. واالإعيلاث االإساعي...مماسساجيا االإعلوماث وأمىىت إلىتروهيا الحىومت هىذسة 

 مساعي هىذسة الحىومت إلىتروهيا ومعيلاتها.أولا: 

اااث وأظالُب الّمل اللذًمت والبدض ئِادة الىٍش في الىلْ اللاةم والخخلي الخام ًِ ول ئظش في الهىذسة جخمشل        

،  هما أجها: ئخذي أهىاُ الخُٕحر الخىٍُعي الجزسي الحذًض، التي ًمىً أن الدعُحرِما هى ظذًذ ومخخلف في هُفُت 

ت ِلى ِملُاتها وأظالُب ووشق الإداساث والحيىماثحعخخذمها ظمُْ  ، مً أظل ئدخاٌ حُٕحراث أظاظُت وظزسٍ

 و تهذف الهىذسة ئلى: 1واظشاااث الّمل لذحها.

  ت والمشوهت داسةالخخلق مً الشوجحن اللذًم وأظلىب الإ  .الجامذ والخدىٌ ئلى الحشٍ

 جخفُن جيلفت الأداا. 

 ّت والمخمحزة  .الجىدة الّالُت في الأداا والخذمت العشَ

 . 2ئخذار الخيامل والترابي بحن ميىهاث الّملُت الىاخذة 

ادة هىذ ىتروهُتملاسبت هىذسة الحيىمت ئل أما         ُت لّملُت لِإ ظت ِمل الحيىمت ِبر دمج الأظالُب هي هللت هىِ

م  ، بدُض ًخم الاهخلاٌ مً الحيىمت الخللُذًت ئلى الحيىمت الإلىتروهُتالإلىتروهُت الحذًشت في ِملُت الدعُحر  ًِ وشٍ

ت مً   الأظغ هما ظِخم الخىشق ئلُه في الّىفش المىالي.جىفحر مجمىِ

 :إلىتروهيا الحىومت ذسةهى خطلباثم (1

م مً الاخخلاف في الاظتراجُجُاث التي جدبّها دوٌ الّالم  الحيىمت الإلىتروهُت ئلا أن هىان  مً أظل ئسظاا بالشٔ

ت مً الم خباس ِىذ ولْ اظتراجُجُت الحيىمت  خىلباثمجمىِ التي ًىٍش ئلاها همدذداث أظاظُت ًجب أخزها في اِلا

ِذ الحيىماث ِلى جللُل ِىفش المخاوشة وصٍادة فشؿ هجاح بشامج ومؽشوِاث الإلىتروهُت، وحّمل همشؼذ ٌعا

 الحيىمت الإلىتروهُت والتي ًمىً ئًماخها ِلى الىدى الخالي:

 دعم ومساهذة الىظام السياس ي: - أ

ًشجبي الخخىُي الاظتراجُجي في المىٍماث الحيىمُت بففت ِامت بالىٍم العُاظُت المىبلت ِلى معخىي 

ت في حّذًل سظالت  فّادة ،الذولت ما ًخمخْ الاظتراجُجُىن الّاملىن في المجاٌ الحيىمي بلذس مدذود مً الحشٍ

ُّحن والعُاظُحن هشحرًا ما ًيىن لهم ظُىشة ِلى  مىٍماتهم أو ئِادة جىظُه الأهذاف، وكذ ًشظْ رلً ئلى أن الدؽشَ

 اللشاساث والمىاسد الشةِعت ظىاا بؽيل مباؼش أو ٔحر مباؼش.

                                                           
ماٌ ) 1 ( في جدلُم المحزة الخىافعُت للمىٍماث الفىاُِت"، مجلت الٕشي للّلىم الاكخفادًت  BPRخمحر ِلي فحروص ،"دوس ئِادة هىذظت ِملُاث اِلأ

ت ،  المجلذ:  ذاس:  9والاداسٍ  .99ؿ ،2013، 26، اـلا

 .100هفغ المشظْ، ؿ  2
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خم جىبُ م الحيىمت الإلىتروهُت بمىظب كشاس ظُاس ي ًخم بىاا ِلُه اِخماد المىاصهاث اللاصمت لذِم مؽشوِاث وٍ

اث ا لؽيل الذولت، ففي الىٍام  ،الحيىمت الإلىتروهُت وجدذًذ الأهذاف والأولىٍ ًّ خخلف مشهض اجخار اللشاس جب وٍ

ت ئلى الىلا  ت الفُذسالي جيخلل ظلىت اجخار اللشاس مً الىخذاث المشهضٍ ت في جىٍُم أظهضتها الإداسٍ ًاث التي جخمخْ بالحشٍ

ت ملُذة وفلًا للذظخىس الزي ًىفل خماًت فّالت لاخخفاـاث الىلاًت  . وجيىن العلىت المشهضٍ

 البييت الأساسيت الخىىولوجيت: - ب

لُه وافت جمشل البيُت الخىىىلىظُت حجش الأظاط لبىاا مّماس الحيىمت الإلىتروهُت والّىفش الحاهم الزي جشجىض ِ

اظتراجُجُاث الحيىمت الإلىتروهُت، وحؽمل البيُت الأظاظُت الخىىىلىظُت الأظهضة والخلىُاث التي ًخم مً خلالها هلل 

ّخمذ هجاح الحيىمت الإلىتروهُت بالذسظت الأولى ِلى اللذسة الموجذاوٌ البُاهاث والمّلىماث ومماسظت وافت  ّاملاث. وَ

، ولزلً الخدىٌ ئلى الحيىمت الإلىتروهُت هم المّىكاث التي جىاظه الذوٌ الىامُت ِىذالخىىىلىظُت للذولت خُض حّخبر أ

ْ الحيىمت الالىتروهُت الترهحز ِلى:فمً المهم   ًِ اللاةمحن ِلى مؽاسَ

  جىفحر البنلا الخدخُت والاظتراجُجُاث المىاظبت الىفُلت ببىاا المجخمّاث، فبىاا المجخمّاث ًخىلب اوؽاا وظُي

 .1ى الاهترهذ ًلىم بخفُّل الخىاـل بحن المإظعاث الحيىمُت وبُنها وبحن المىاوىحن وبُنها وبحن مضودحهاجفاِلي ِل

  خل المؽاول اللاةمت في الىاكْ الحلُلي كبل الاهخلاٌ ئلى البِئت الالىتروهُت وللخمشُل ِلى أهمُت هزا المىلب

لاصمت لمىاوىاها ِبر الاهترهذ، خُض ًجب أن جخىاظذ همشاٌ، فاهه ًجب ِلى الحيىماث أن جلىم بخىفحر المّلىماث ال

ظُاظت ًخم بمىظبها جدذًذ ظمُْ الىزاةم والمّلىماث والىمارط الحيىمُت مباؼشة ِبر الأهترهذ، بدُض ولما 

 ٌهشث وزُلت خيىمُت ظذًذة أو مّلىماث ظذًذة ًجب ولّها مباؼشة ِبر الاهترهذ.

 ىٌ الأهترهذ ئلى ول اظشاا حُٕحراث في الجىاهب الدؽُٕلُت مْ ب ىاا الخىىىلىظُا الممىىت وهزا لا ٌّني بالمشوسة وـ

 البُىث، بل ًىفي أن جخىفش لهم ئمياهُت الىلىط ئلى ؼبياث مّلىماث الذولت مً أماهً جىاظذهم.

 .ادة اهدؽاس جىىىلىظُا المّلىماث والاجفالاث بحن الأفشاد والجماِاث  الّمل ِلى صٍ

 بت مً الخجمّاث العياهُت وملاهي الأهترهذ وجىفحر المعاِذة الفىُت في جلً حشجُْ اوؽاا مشاهض ئلىتروه ُت فشٍ

ض الشلت في جىبُلاث الحيىمت الالىتروهُت لذي  المشاهض مً أظل ججاوص ِلبت الأمُت الإلىتروهُت والّمل ِلى حّضٍ

 الجماهحر الّشٍمت.

 ًالذولت مً جلذًم خذماث ئلىتروهُت راث  الاظخفادة مً ول ما هى ظذًذ في جىىىلىظُا المّلىماث ختلا جخمى

 .2مً مخخلف الجهاث والمىاوىحن لاهجاص مّاملاتهم دون أي ِلباثظىدة ِالُت 

 الحىوميت: الؤداساثجطويش  - ث

ًخىلب هجاح جىبُم اظتراجُجُت الحيىمت الإلىتروهُت في الىاكْ الّملي ئظشاا الّذًذ مً الخٕحراث الخىٍُمُت 

ن هٍم وأظالُب الإداسة الخللُذًت لا جدىاظب مْ جىبُلاث الحيىمت الإلىتروهُت التي أخُض الحيىمُت،  الإداساثداخل 

                                                           
ت  واكْ وآفاق، سظالت دهخىساه ٔحر ميؽىسة ، ولُت الّلىم الاكخفادًت والّل 1 ت بىصهشي ظُلالي، الاداسة الالىتروهُت في المإظعاث الجضاةشٍ ىم الخجاسٍ

لىم الدعُحر، ظامّت الجضاةش  .94، ؿ 2016، 3وِ

ف بعام، واكْ الحيىمت الالىتروهُت في الذوٌ الّشبُت 2 لام،  ،-خالت الجضاةش-أخمذ الؽشٍ سظالت ماظعخحر ٔحر ميؽىسة، ولُت الّلىم العُاظُت واِلإ

 ، ؿ 2011، 3ظامّت الجضاةش
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ت في اجخار اللشاساث. وجخّذد مجالاث الخُٕحر المىلىبت خُض ًخىلب الأمش حُٕحر الهُاول  جخىلب المشوهت والعشِ

لل الخىظ ه هدى الخخفق وجلعُم الّمل، وفي الخىٍُمُت بالخدىٌ ئلى الهُاول الؽبىُت راث الاجفالاث الىاظّت، وٍ

لى، وجلل  ت اِلأ ت، وجلل ظُىشة اللُاداث الإداسٍ اث الإداسٍ اةف وجللُل المعخىٍ ذ الخىظه هدى دمج الىٌ الملابل ًضٍ

ا ًُ خماد ِلى فشق الّمل المذاسة راج ذ جمىحن الّاملحن واِلا ضٍ اث الشكابُت، وٍ  .1المعخىٍ

خىلب الخدىٌ ئلى الحيىمت الإلىتروهُت  ئِادة هىذظت هٍم وئظشاااث الّمل بما ًدىاظب مْ الىٍم وٍ

لها ئلى الىٍم الإلىتروهُت وجبعُي ئظشاااتها  ماٌ الملترح جدىٍ ماٌ الحالُت وجدذًذ اِلأ الإلىتروهُت، ورلً بخدلُل اِلأ

ش الىمارط المعخخذمت، ولا ٌاةف جلخفش ئِادة الهىذظت ِىذ هزا الحذ خُض ًخىلب الأمش ئِادة جفمُم الى  وجىىٍ

ش الىاظباث والمعئىلُاث التي ًلىم بها الّاملىن بما ًدىاظب مْ الّمل الإلىترووي.  وجىىٍ

وجإزش الشلافت الخىٍُمُت للّاملحن بذسظت هبحرة في هجاح جىبُم الحيىمت الإلىتروهُت، فيلما واهذ زلافت 

دواسهم في المىٍمت كبل كذوم هزه المىٍمت ئًجابُت في مىكفها مً الخىىىلىظُا الشكمُت اصداد سلا الأفشاد ًِ أ

شها وجىبُلها لخدعحن الإهخاظُت وظىدة المىخجاث والخذماث الملذمت ، وبالخالي جلل  الخىىىلىظُا وأزىااها وبّذ جىىٍ

 2ملاومت الّاملحن للخُٕحر التي حّذ مً أهم المّىكاث التي جىاظه الحيىمت الإلىتروهُت.

 إعذاد وتهيئت االإواطً: - ر

تراجُجُت الحيىمت الإلىتروهُت ِلى ئِذاد وتهُئت المىاوً لفهم واظدُّاب مضاًا الخّامل الإلىترووي ًجب أن جشهض اظ

مً خُض جللُل الىكذ والجهذ والخيلفت. خُض جىاظه بّن الذوٌ الىامُت ـّىباث في مداولت هلل ججاسب وجىبُلاث 

اللاصمت لخىُف وتهُئت مجخمّاتها لهزه الىللت الذوٌ المخلذمت في مجاٌ جىىىلىظُا المّلىماث دون اجخار الإظشاااث 

ت، مما ٌّشك ؼّىبها ئلى ـذمت زلافُت لّذم كذستها ِلى معاًشة هزه الخٕحراث الخىىىلىظُت والخجاوب مّها.  الحماسٍ

 ورلً مً خلاٌ اجباُ الخىىاث الخالُت:

 ِلى خشؿ المىٍماث الحيىمُت  حُٕحر الفىسة الزهىُت الشاسخت لذي المىاوىحن ًِ الخذماث الحيىمُت، والخأهُذ

ادة الشلت في الحيىماث. لامُت المىشفت لِإ  ِلى ساخت المىاوً وسفاهُخه ورلً مً خلاٌ الحملاث اِلإ

  ،لام المخخلفت مً ئراِت وجلفاص وظشاةذ ومجلاث لام ًِ مىاكْ الخذماث الحيىمُت الإلىتروهُت في وظاةل اِلإ اِلإ

ىٌ ئلاها والمضاًا ال  تي جدللها.وؼشح هُفُت الىـ

  ُت لمؽاسهت اللىا الخىظْ في جذسٍب المىاوىحن ِلى اظخخذام ؼبىت الإهترهذ في المّاملاث الإلىتروهُت مْ ئجاخت الفشـ

 الخاؿ في وؽش الىعي الخىىىلىجي.

  م لام والاجفاٌ بحن الأفشاد والمإظعاث واظخّمالاتها، ورلً ًِ وشٍ ادة اهدؽاس  جىىىلىظُا اِلا الّمل ِلى صٍ

الأمُت الالىتروهُت في هزا المجاٌ، بدشجُْ اوؽاا مشاهض مخخففت للىلىط ئلى الأهترهذ داخل الخجمّاث  مداسبت

 .3العىىُت وجىفحر المعاِذة الفىُت في جلً المشاهض مً أظل ججاوص ِلبت الأمُت الالىتروهُت لذي الجماهحر الّشٍمت

                                                           
 .27، ص2009 مدخل اداري متكامل، مىشورات المىظمة العربية للتىمية الادارية، مصر،–إيمان عبد المحسه زكي، الحكومة الالكترووية 1

اك، مّهذ الإداسة الّامت، ظّذ ٔالب ًاظحن، الإداسة الإلىتروهُت وآفاق جىبُلاته 2  .264، ؿ2005ا الّشبُت، الشٍ

ت للّىلمت والعُا 3 ظاث بىساط صهشة، بىؼاسب أخمذ، مذي هجاِت الّمل الاداسي في الجضاةش باِخماد هٍام الحيىمت الالىتروهُت، المجلت الجضاةشٍ

 .22، ؿ 2014، 04الاكخفادًت، الّذد 
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روهُت في لمان أمً وخماًت مّلىماتها، هزه الأخحرة التي جخمشل المخىلباث الأمىُت للحيىمت الالىتج مخطلباث أمىيت: 

حّذ  زشوة راث كُمت ِالُت وزمُىت مما ًجّلها ِشلت للتهذًذ والخّذي والخشق مً كبل الّابشحن وحّذ زشوة راث كُمت 

ٍلفذ ِالُت وزمُىت مما ًجّلها ِشلت للتهذًذ والخّذي والخشق مً كبل الّابشحن والمخلففحن وكشاـىت الحاظىب. و 

ت الاظشاااث والخذابحر المعخخذمت في المجالحن الاداسي والفني لحماًت المفادس البُاهُت مً أظهضة وبشمجُاث  بهزا مجمىِ

م الدعلل أو  وبُاهاث مً الخجاوصاث والخذاخلاث ٔحر المؽشوِت التي م الفذفت أو ِمذا أو ًِ وشٍ جلْ ًِ وشٍ

 .1خذمت مً ئداسة هزه المفادسهىدُجت لإظشاااث خاوئت أو ٔحر الىافُت المعخ

 .الؤلىتروهيت الحىومت جطبيم معوكاث  -2

ــــت  ــــت الخاــ ـــها بالىبُّـ ـــي ًـــــشجبي بّمــ ــــذًاث التــ ـــم والخدـ ـــً الّىاةــ ــــت الّذًـــــذ مــ ـــم الحيىمـــــت الإلىتروهُـ ًىاظـــــه جىبُــ

لـــت الأظـــل جخىلــــب دسظـــت ِالُـــت مـــً الخيبــــإ بـــالخٕحراث الم ْ وىٍ ْ الحيىمـــت الإلىتروهُـــت باِخباسهــــا مؽـــاسَ ـّــت فــــي لمؽـــاسَ خىك

ــــشجبي الــــبّن مخــــش بُٕــــاب الــــذِاةم الأظاظــــُت لخىبُــــم الحيىمــــت الإلىتروهُــــت، لــــزا ًجــــب ِلــــى  الٍــــشوف المدُىــــت، وٍ

خبــاس هــزه المّىكـــاث لىلــْ الاظــتراجُجُاث اللاصمـــت للخٕلــب ِلاهــا بمـــا ًمــمً هجــاح الخىبُـــم  الحيىمــاث أن جأخــز فـــي اِلا

  :الخالُت المداوس في  الّملي للحيىمت الإلىتروهُت والتي ًمىً ئًجاصها

مىً جدذًذها في محي  البششيت:االإعوكاث  1.2  :2وٍ

 ّىبت الخىاـل ِبر الخلىُت الحذًشت. ،الأمُت الالىتروهُت لذي الّذًذ مً ؼّىب الذوٌ الىامُت  وـ

  في يُت وسظيلت مىٌ  .لىتروهُتأو الأظهضة الخىٍُمُت في ٌل الخدىٌ للحيىمت الا الإداسةُٔاب الذوساث الخيىٍ

  الفلش واهخفاك الذخل الفشدي ًإدي ئلى ـّىبت الخىاـل ِبر ؼبياث الحيىمت الالىتروهُت لّذم امخلان

 وظاةل الخىاـل مً أظهضة وأهترهذ...

  اؼيالُت البىالت التي ًمىً أن جىجم ًِ جىبُم الحيىمت الالىتروهُت، وخلىٌ ملت مدل الاوعان، هزا

لاومم الخدىٌ الإ  لىترووي خىفا ًِ امخُاصاجه ومىفبه.الأخحر الزي ًشفن وٍ

ت في مخخلف الّشاكُل التي ججّل جىىس الحيىمت الالىتروهُت ِملُت االإعوكاث الؤداسيت: 2.2 جخمشل المّىكاث الإداسٍ

ت ماًلي ،مخّثرة  :3ومً أهم المّىكاث الإداسٍ

 للُذي البحروكشاوي ِلى حّلُذ الإظشاااث واوّذام مشوهت الهُاول الخىٍُمُت لفّىبت الخخلق مً الىابْ الخ

ا آخش  ًخجاوص الىابْ البحروكشاوي للمّاملاث، مما ًجّل  الّىغ جلخض ي الحيىمت الالىتروهُت مىىلا حعُحرً

 البحروكشاوُت مً أهم الّىامل المّشكلت للإداسة الالىتروهُت.

 الحيىمت  اوّذام الخخىُي لبرامج الحيىمت الالىتروهُت وخاـت الجاهب الاظتراجُجي، ئر أن جىبُم

ش جىىىلىجي ومّلىماحي ًفخلش ئلى الخخىُي المدىم.  الالىتروهُت في الٕالب ًيىن في ؼيل جىىٍ

                                                           
 .12-11، ؿ ؿ 2008مً المّلىماث، داس الُاصوسي الّلمُت لليؽش والخىصَْ، ِمان، دلاٌ ـادق الجىاد، خمُذ هاـش الفخاٌ، أ 1

ىُت والجضاةش، سظالت ماظعخحر ٔحر  2 م، دوس الإداسة اللالىتروهُت في جشؼُذ الخذمت الّمىمُت في الىلاًاث المخدذة الأمشٍ ميؽىسة، ولُت ِؽىس ِبذ الىشٍ

 .39، ؿ 2011ىىُىت، الحلىق والّلىوم العُاظُت، ظامّت مىخىسي، كع

ت والخىبُم، الذاس الجامُّت الجذًذة، اللاهشة،  3  .52، ؿ 2008ِفام ِبذ الفخاح مىش، الحيىمت الالىتروهُت بحن الىٍشٍ
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  ت الّلُا في بّن الذوٌ مً جىفُز مؽشوُ الحيىمت الالىتروهُت وظىد مخاوف ِلى معخىي اللُاداث الاداسٍ

 .هٍشا لّىاـش مهمت والؽفافُت وجيافإ الفشؿ والمؽاسهت

ُّت واللاهىهُت الملاةمت شيعيت واللاهوهيت: االإعوكاث الدش3.2  لىتروهُت لمبادساث الحيىمت الاٌّخبر ولْ الأوش الدؽشَ

ِاملا ملاةما في هجاح هزه المبادساث ومْ اظدبذاٌ الّملُاث الىسكُت بمّاملاث ئلىتروهُت مّترف بها كاهىهُا )والذفْ 

حرها مً المّاملاث الا لىتروهُت( لا جضاٌ في المشاخل الأولى في هشحر مً الذوٌ الىامُت الالىترووي، الخىكُْ الالىترووي ؤ

، وكذ أدي افخلاس  الذوٌ الّشبُت للىاهحن جىٍُم الاهترهذ خاـت، وللأوش اللاهىهُت الملاةمت 1خاـت الّشبُت منها

 في وشح الّذًذ مً الخذماث الالىتروهُت. الإبىااللخذماث الإلىتروهُت ِمىما ئلى 

 :2جخمشل أهم المّىكاث الخلىُت فُما ًليلفىيت)الخلىيت(: االإعوكاث ا4.2 

  تأوٌ ما ًىاظه المإظعاث التي حععى ئلى حّمُم جىبُلاث الخلىُت ِلى دواةشها هى ما جدخاط ئلُه   الإداسٍ

جخفاكم هزه المؽيلت مْ جلادم مهاساث ، و وئـلاخها الأظهضة مً ِملُاث فىُت حؽمل ـُاهت أظهضة الحاظىب

ه ىس الجذًذ ول ًىم، مما ًدخاط ئلى ججذًذها لمىاهبت الخىىساث، الأمش الزي ٌؽيل ـّىبت أمام الخلىُت وٌ

 ئوؽاا الإداساث الالىتروهُت واظخمشاسها.

 .ش البرمجُاث في ٌل الخلي الحاـل في جدذًذ البرمجُاث المىلىبت ومىاـفاتها وؼشوه ِملها  ـّىبت جىىٍ

 الذوٌ ًِ الىفاا بالتزاماث حؽُٕل الّملُاث الالىتروهُت التي  عجض البنلا الخدخُت والؽبياث مشلا لذي بّن

ت في الذولت. ِلىجإظغ وجلىم   جلً البنلا الخدخُت التي ًفترك أن جذخل لمً المؽشوِاث الخىمىٍ

 جلىُت دِم اللٕت الّشبُت، خُض لا جدُذ بّن الخلىُت جىٍُم المّلىماث لاظخخذاماث اللٕت الّشبُت. لّف 

  ت المإظعاث مً لّف كىاُ جلىُاث المّلىماث في الذوٌ الىامُت لللت الخبراث الفىُت، ولّف ظاهضٍ

 هاخُت أمً المّلىماث في هزه الذوٌ ِلى ؼبىت الاهترهذ.

  المّلىماث الخاـت بىالب الخذمت والعىى  ئوؽااالمخاوش التي ًخّشك لها المىكْ ِلى الاهترهذ، ومخاوش

ُاب المعدىذاث الىسكُت في بّن الخذماث الملذمت حّامل ِلى الؽبىت المّل ئظشااِلاها ِىذ  ىماجُت، ؤ

 .الخّاملاث والّلىد وجىزُم الحلىق والالتزاماث ئزباث ئؼيالُتئلىتروهُا مما ًشحر 

 زاهيا: أمىىت االإعلوماث مماسساجيا.

ي( ئلى المفهىم ئن الخىىساث الحاـلت في مفهىم الأمً جىحي بالخشوط مً المفهىم الخللُذي للأمً )الّعىش         

ت باليعبتأن مفهىم الأمً  ، ئر اتيالحذًض المشجبي بالمجخمْ والأفشاد في ظُاق الخفىحر البى    الأمىىت لىٍشٍ

Securitization Theory ُا ؼشوا لِغ  الخاراجاوي الخأظِغ خلاٌ مً جفآ ِملُت هى بل مىلىِ

intersubjective حععى ئظتراجُجُت مماسظت خلاٌ مً الّملُت هزه دذرج...ظُاظُت آزاس لاهخاط وافي وظىدي لتهذًذ 

، المعتهذف ظمهىس  ئكىاُ ئلى  ٌعخذعي ما الىفاًت، فُه بما مهذد ما أوهُاها مُّىت جىمُت بأن للادِاا اظدىادا باللبىٌ

                                                           
ف 1  .141مشظْ ظبم رهشه، ؿ  بعام،  أخمذ الؽشٍ

 .130، ؿ مشظْ ظبم رهشهبىصهشي ظُلالي،  2
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ُض باِخباسه  تهذًذ ٔحر جللُذي، بد ، بىاا ِلى رلً ًجب أن هخّامل مْ أمً المّلىماث 1...لخخفُفه فىسٍت ظُاظت

ًلضمىا الخّامل الفىسي مّه، ومىه ظيخىشق ئلى الّىاـش الأظاظُت لىٍام أمً المّلىماث، ووافت المخاوش والتهذًذاث، 

 لىفل في الأخحر ئلى وظاةل أمىىت المّىماث، وهزا ما ظحرد في الّىاـش اللادمت.

 :العىاصش الأساسيت لىظام أمً االإعلوماث -1

ُّت  ئن أٔــشاك أبدــار واظــتراجُجُاث ووظــاةل أمــً المّلىمــاث ظــىاا مــً الىاخُــت الخلىُــت أو الخــذابحر الدؽــشَ

 هى لمان جىفش الّىاـش الخالُت لأًت مّلىمت ًشاد جىفحر الحماًت اليافُت لها.

 .ْ ِلاها مً كبل أشخاؿ ٔحر مخىلحنوحّني الخأهذ مً أن المّلىماث لا جىؽف ولا ًىلالسشيت أو االإوزوكيت:  - أ

وحّنـــي الخأهـــذ مـــً أن مدخـــىي المّلىمـــاث صـــحُذ ولـــم ًـــخم حّذًلـــه أو الّبـــض بـــه : الخيامليـــت وســـلامت االإحخـــوى  - ب

أو الخبـادٌ ظـىاا فـي مشخلـت الخّامـل الـذاخلي مـْ المّلىمـاث  ،وبؽيل خاؿ فـي أي مشخلـت مـً مشاخـل المّالجـت

م جذخل ٔحر مؽشوُ.  أو ًِ وشٍ

المّلىمـــاحي واظـــخمشاس اللـــذسة ِلـــى الخأهـــذ مـــً اظـــخمشاس ِمـــل الىٍـــام اســـخمشاسيت جـــوفش االإعلومـــاث أو الخذمـــت:  - ث

ـــْ  الخفاِـــــل مـــــْ المّلىمـــــاث وجلـــــذًم الخذمـــــت لمىاكـــــْ المّلىماجُـــــت وأن معـــــخخذم المّلىمـــــاث لـــــً ًخّـــــشك ئلـــــى مىــ

 اظخخذامه لها أو دخىله ئلاها.

لفــذ بــه لــمان ِــذم ئهيــاس  الشــخق الــزي كــام عــذم إهيـاـس الخصــشب االإــشجبم باالإعلومــاث ممــً كــام بــ :  - ر وٍ

بدُـض جخـىفش كـذسة ئزبـاث أن  ،لمّلىماث أو مىاكّها ئهياس أهـه هـى الـزي كـام بهـزا الخفـشفبخفشف ما مخفل با

 جفشفا ما كذ جم مً شخق ما في وكذ مّحن.

هـــي جدذًـــذ العُاظـــاث والإظـــشاااث و جدذًـــذ مىـــاوم الاظـــخخذام المعـــمىخت ليـــل معـــخخذم ضـــبم الـــذخول:  - ج

 (2) المّلىماث ظىاا مً الذاخل أو الخاسط. لمىْ دخىٌ مً لا ًملً خم ؼشعي للذخىٌ ئلى هٍام ،وأوكاجه

 :االإخاطش والاعخذاءاث في بيئت االإعلوماث -2

 :االإخاطش الشئيسيت في بيئت االإعلوماث أ.

خـــذاااث فـــي بِئـــت المّلىمـــاث أسبّـــت مـــىاوً أظاظـــُت هـــي ميىهـــاث جلىُـــت المّلىمـــاث فـــي أخـــذر  جىـــاٌ المخـــاوش واِلا

مىً جلخُفها فُما ًلي: ،ججلُاتها  وٍ

 هـــضة الأجHardware : هـــي وافـــت المّـــذاث والأدواث المادًـــت التـــي جخيـــىن منهـــا الـــىٍم والؽاؼـــاث والىابّـــاث وميىهاتهـــا

حرهـــا. لـــزلً لا بـــذ مــــً ئِىـــاا الأهمُـــت الىبحـــرة لحماًـــت مىاكـــْ مىٍىمـــت الأظهــــضة  ً المادًـــت ؤ الذاخلُـــت ووظـــاةي الخخـــضٍ

ـُــت وملحلاتهـــا ـــت لحماًــــت  ،هٍـــم المّلىمــــاثوالتــــي جدـــىي الأظهـــضة المخخلفــــت فـــي  ،الالىتروه واجخـــار وافـــت الإظــــشاااث الاختراصٍ

وجدذًذ الإظشاااث المخخلفت  ،ظىاا مً العشكت أو الأخىاس البُئُت المخخلفت وئدامت الىاكت الىهشباةُت واهخٍامها ،المىكْ

                                                           
ت الا 1 ت للأمً ظيىث واحعىن،" الاوعان هىُان مشظعي؟ الجزِ وعاهُت باِخباساتها ئخذي كىاِاث الأمىىت" ، جش: ظمحرة ظلُمان، المجلت الجضاةشٍ

 .200، ؿ 2012والخىمُت، الّذد الشاوي، ظاهفي 

 .15-14مدمذ خمذ الألفي، مشظْ ظبم رهشه، ؿ ؿ  2
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ت الذاخلحن ئلى المىكْ.  للخفخِؾ والخدلم مً هىٍ

 :ماٌ وهي ئما معخللت ًِ الىٍام أو مخضهت فُه.وهي الأوامش المشجبت في وعم مّحن لإ  البرامج  هجاص اِلأ

 :ــــي للأهٍمـــــت االإعطيـــــاث ـــا الـــــذم الخـ ــــت و المّلىمـــــاث المعـــــخخشظت ِلـــــب مّالجتهـــــا ،ئجهــ ــــت البُاهـــــاث المذخلـ ـــمل وافـ  ،وحؽــ

ً أو الخبـــادٌ بـــحن الـــىٍم ِبـــر الؽـــبياث وكـــذ جخـــضن داخـــل  ،والمّىُـــاث كـــذ جيـــىن فـــي وـــىس الإدخـــاٌ أو الإخـــشاط أو الخخـــضٍ

ً الخاـت.الى  ٍم أو ِلى وظاةي الخخضٍ

 :ت  ،وحؽمل ؼبياث الاجفاٌ التي جشبي أظهضة الخلىُت بّمها البّن مدلُا وئكلُمُا ودولُا الاجصالاث وجدُذ فشـ

 اختراق الىٍم ِبرها هما أجها بزاتها مدلا للاِخذاا ومىوً مً مىاوً الخىش الحلُلي.

 :ذم أو الشــخق المىــاه بــه مهــام جلىُــت مُّىــت جخفــل بالىٍــامًمشــل الإوعــان مدــل الخىــش. ظــىاا المعــخخ الؤوســان، 

وظــلامت الشكابــت ِلــى أوؽــىخه فــي خــذود اختــرام خلىكــه اللاهىهُــت هــي معــاةل  ،فــادسان هــزا الشــخق خــذود ـــلاخُاجه

 (1) خاـت في بِئت الّمل المترهضة ِلى هٍم الىمبُىجش وكىاِذ البُاهاث. ،سةِعُت ٌّنلا بها هٍام الأمً الؽامل

 :جصييف االإخاطش ب.

مً الىاخُت الخلىُت ًخّحن ِلى أصحاب المىٍماث أن جدعي البيُت المادًت المدُىت بالأظهضة والىٍم مً الاختراكاث 

ـــا ٌّــــشف بالحماًــــت المادًــــت فحن والأشــــخاؿ  ،وهــــزا مـ ـــحن ِلــــاهم خماًــــت الميؽــــأة مــــً المخــــاوش المخفــــلت بــــالمىٌ وهــــزلً ًخّـ

خــذاااث التــي جخفــل بالمّ ــل ئلاهــاوهــزلً مــً اِلا خــذاااث التــي جخّلــم بّملُــاث  ،ىُــاث راتهــا وهٍــم الخىـ وأخحــرا مــً اِلا

 الىٍام راجه.

وهـــزا هـــى الخفـــيُف الـــزي كـــاٌ بـــه كىـــاُ ِـــشٍن مـــً الخبـــراا الخلىُـــحن أو البـــاخشحن فـــي أمـــً المّلىمـــاث ولىـــً كبـــل 

 الخىك في جفيُف المخاوش ًجذس بىا مّشفت ما هى الاختراق ومً  هم المختركىن.

  ــــم سٕــــشاث فــــي هٍــــام الحماًــــت الخــــاؿ  الاختــــراقٌّــــشف لــــت ٔحــــر مؽــــشوِت ِــــً وشٍ ــــىٌ لهــــذف مــــا بىشٍ بأهــــه:" الىـ

 بالجهاص المعتهذف"

بـت مـنهم ً ِىـىة ودون سٔ ىٌ ئلـى أظهـضة مخـشٍ وختـلا دون  ،وهي بالىبْ ظمت ظِئت ًخفف بها المخترق للذسجه ِلى الىـ

بُت الملفىدة أ ماٌ الخخشٍ و ٔحر الملفىدة التي كذ ًدذثها ظىاا بـأظهضتهم الشخفـُت أو ِلم منهم بٕن الىٍش ًِ اِلأ

 بىفعُاتهم.

  االإختركون أما Hackers  فياهذ بذاًت هإلاا مً المبرمجحن المهشة الزًً أـبدذ لـذحهم كـذسة ِلـى الخّامـل الفنـي

 (2) بمهاسة ؼذًذة. الّالي مْ مؽاول الىمبُىجش والحاظب ملي

ً ولِعـــىا همـــا ًلـــاٌ ِـــنهم أجهـــم ٌعـــىىن ِىـــىة ِلـــى ئرن فالهـــاهشص هـــم الملمـــحن با      لبرمجـــت وملـــذمي خـــذماتهم لسخـــشٍ

ىعشون سمىصها.  البرامج وٍ

ّخبــر الهــاهشص هــى المبــرمج الــزي ًلــىم بخفــمُم أظــشُ البــرامج مــْ خلــىه مــً المؽــاول والُّــىب التــي حّــىق البرهــامج        وَ

                                                           
 .269(، ؿ2005لليؽش والخىصَْ،  )ِمان: داس واةل1ه،-مذخل معاصش-هظم االإعلوماث الؤداسيتهجم ِبذ الله الحمُذي وآخشون،  1

 .37، ؿ2003 خعام ؼىقي، خماًت وأمً المّلىماث ِلى الاهترهذ، اللاهشة: داس الىخب الّلمُت، 2



www.manaraa.com

 

119112 

 

  ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ/ نموذجا المتحدج العرتيح الإماراخ :المعلوماتي الأمن إستتثاب ومساعي الإلكترونيح الحكومح
   ب . د عثد العسيس صحراوي  / ــــــــــــــــــــــــــــــــــــــــــــــــــــــ / قماز شعية د . ب  

300 
 

ملً مّشفت ِالُت في مجاٌ الؽبياث أًما.فهى شخق مٕشم بالىمبُىجش  ،ًِ اللُام بذوسه المىلىب مىه  وٍ

 وكذ جم جفيُف الهاهشص ئلى زلازت همارط:

 الهاهشص الزًً ٌّملىن مً أظل الشبذ المادي فلي 

 باث هفعُت  الهاهشص الزًً ًخفشفىن بّؽىاةُت ولخدلُم سٔ

 .(1) الهاهشص الزًً ٌّملىن مً أظل أٔشاك البدض 

لى لىا هزا ًمىً جفيُف المخاوش واِلا  خذاااث ِلى الىدى الخالي:وِ

 وهى ِلى أهىاُ منها:: Breaches of physical security اختراق الحماًت االإادًت  

 لفذ به كُام المهاظم بالبدض في مخلفاث الميؽأة مً اللمامت والمـىاد المتروهـت بدشـا ِـً  ،الخفخِؾ في المخلفاث: وٍ

اهــــا ولمــــاث العــــش أو مخشظــــاث الىمبُــــىجش التــــي كــــذ جخمــــمً وـــاـلأوساق المــــذون ِل ،أي شــــ يا ٌعــــاِذه ِلــــى اختــــراق الىٍــــام

 أو أي أمش ًدفل مً خلاله ِلى أًت مّلىمت حعاهم في الاختراق. ،مّلىماث مفُذة

  ُلاث الىٍام ظهت اظتراق العمْ أو الاظـدُلاا ُل العليي المادي مْ الؽبىت أو جىـ مشل الخىـ الالخلاه العليي: وٍ

ُل المادي. ،لانِلى المّىُاث المخبادلت ِبر الأظ   وهي أوؽىت جخم بىشق ظهلت أو مّلذة جبّا لىىُ الؽبىت ووشق الخىـ

  خم  (2) مً خلاٌ اظخخذام لىاكي جلىُت لخجمُْ المىظاث المبّثرة مً الىٍم باخخلاف أهىاِها. اظتراق الأمىاط: وٍ

 ُْحن: والملفـىد هىـا الإلـشاس المـادي بالىٍـام لمىـ خُـض ًلـىم  ،جلـذًم الخذمـت حجب الخذمت ًِ المعخخذمحن الؽشِ

المهاظم في هزه الحالت باظخخذام بشامج جلىم باسظاٌ ِذد هاةل مً خضم البُاهاث الّبصُت بهذف الخدمُـل الضاةـذ ِلـى 

ب ُحن ،خادم الىٍ  .(3)وبالخالي حجب الخذمت ًِ المعخخذمحن الؽشِ

 Breaches of personnal securityاختراق الحماًت الشخصيت: 

فحن وجدذًذا المخاوش الذاخلُت منها واخذة مً مىاوم الاهخمام الّالي حّذ المخاوش ا لمخفلت بالأشخاؿ والمىٌ

ـــت الاختــراق لأن الأشـــخاؿ مــً الـــذاخل ممىــً أن ًدللـــىا مــا لا ًدللـــه  ،لــذي ظهـــاث أمــً المّلىمـــاث ئر زمــت فشـ

مىً جلخُفها ِلى   :(4)الىدى الخاليأخذ مً الخاسط وجخّلم هزه بالأخىاس الذاخلُت والخاسظُت مّا وٍ

الخخفــــي باهخدــــاٌ ـــــلاخُاث شــــخق مفــــىك: والملفــــىد هىــــا الــــذخىٌ ٔحــــر المفــــشح بــــه ئلــــى الىٍــــام ِبــــر اظــــخخذام  - أ

أي أن ٌعخخذم شخق ٔحر مفشح له  ،وظاةل الخّشٍف الخاـت بمعخخذم آخش مفشح له بالذخىٌ والاظخخذام

.بالذخىٌ ئلى الىٍام وظاةل الخّشٍف الخاـت بشخق آخش مفشح له با  لذخىٌ

ـــلىب لـــــمً الحماًـــــت المادًـــــت أخُاهـــــا - ب ـــــىف هـــــزا الأظــ شظـــــْ ئلـــــى أوؽـــــىت الحفـــــىٌ ِلـــــى  ،الهىذظـــــت الاظخماُِـــــت: وـ وٍ

 مّلىماث جهيئ الاكخدام مً خلاٌ ِلاكاث اظخماُِت.

                                                           
 .38-27، ؿ ؿ هفس االإشجع السابم 1

ت: داس الفىش الجامعي، مىحر الجىبُهي، ممذوح الجىبُهي، 2  .21، ؿ2005 أمً المّلىماث الالىتروهُت، الإظىىذسٍ

م والخىسٍذاث ،الخجاسة الالىتروهُت ،ِض الذًً خىاب ،ذ هىس بشهانمدم 3  .266ؿ  ،2008 ،اللاهشة: الؽشهت الّشبُت المخدذة للدعىٍ

 .56ؿ ،مشظْ ظبم رهشه ،أمً المّلىماث ،ًىوغ ِشب 4  
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جمّهــا جىظُــه سظـــاةل  - ث خــذاااث والأظــالُب وٍ ــاط والخدــشػ: هــي تهذًــذاث جىــذسط جدتهــا أؼــياٌ مخخلفــت مــً اِلا الإصِ

اط والخد  شػ وسبما التهذًذ والابتزاص.الإصِ

ل بهزا  - ر ذ أو اظخٕلالها ِلى هدى مادي دون جخىٍ م و   البرامج دون جفشٍ ىت البرمجُاث: وهي جخدلم ًِ وشٍ كشـ

 أو جللُذها ومداواتها والاهخفاُ المادي بها ِلى هدى ًخل بدلىق المإلف. ،الاظخٕلاٌ

مىً جفيُفها والآحي: Breaches of communication securityاختراق حماًت الاجصالاث:    وٍ

 وجيىن والخالي: ،هجماث البُاهاث - أ

 خُــض ًمىــً الاظــدُلاا  ،الي ــ  ٔحــر المفــشح بــه: وهــي الّملُــت الؽــاتّت التــي جدبــْ الــذخىٌ ٔحــر المفــشح بــه للىٍــام

حرها. م الي   ِلى وافت أهىاُ المّىُاث والتي حؽمل البُاهاث والمّلىماث والأوامش والبرمجُاث ؤ  ًِ وشٍ

  جدلُل الاجفالاث: الفىشة هىا ببعاوت أي هجـىم ًىفـب ِلـى دساظـت أداا الىٍـام فـي مشخلـت الخّامـل ومخابّـت مـا

وجدذًــذ هلــاه المــّف  ،ًــخم فُــه مــً اجفــالاث والاسجباوــاث بدُــض ٌعــخفاد منهــا فــي جدذًــذ ظــلىن المعــخخذمحن

حــر رلــً مــً معــاةل ًجمّهــا فىــشة الشكابــت ِلــى خش  ،ووكــذ الوجــىم المىاظــب هــت الىٍــام بٕــشك حعــُحر الوجــىم ؤ

 ِلُه.

  خُـض ًدضـ لا الملــخدم بمّىُـاث أو بشمجُــاث ً اللىـىاث المخفُـت: وهــي ِملُـا ــىسة مــً ــىس اِخـذاااث الخخــضٍ

مىً أن حعخخذم في هجىم لاخم.  (1) معخىلى ِلاها هأسكام بىاكاث اةخمان في مىلْ مّحن مً الىٍام وٍ

 حي:وجدىىُ هزه الوجماث والآ ،هجماث البرمجُاث - ب

 .ىٌ ئلى الىٍام  المفاةذ أو الأبىاب الخلفُت: وهي ِباسة ًِ سٕشة في بشهامج مّحن ًدُذ للمخترق ئمياهُت الىـ

 فِعــــترق  ،ظـــشكت أو اخـــخلاط المّلىمـــاث: أي أن ٌعـــخٕل الشـــخق اظـــخخذاما مؽــــشوِا مـــً كبـــل ٔحـــره لىٍـــام مـــا

ــت لاوؽــٕاٌ المعــخخذم  دون ِلمــه أو أن ًجلــغ ببعــاوه ميــان الىٍــش أو ٌعــخخذم الىٍــام ِىــذما جخــاح لــه الفشـ

ورلـــــً بٕــــــشك الحفـــــىٌ ِلـــــى أًــــــت  ،معـــــخخذم الىٍـــــام فُىلـــــْ ِلــــــى المّلىمـــــاث أو ًجـــــشي أًـــــت ِملُــــــت فـــــي الىٍـــــام

 مّلىماث حعاِذه في الاختراق لاخلا هأن ًشاكب المعخخذم وهى ًىخب ولمت العش.

 ىٌ ٔحر المفشح به ئلـى ا لبرهـامج أو المّىُـاث وجلـىم ظمُّهـا ِلـى الوجماث الىكخُت: جخم بىشق جلىُت مّلذة للىـ

 فىشة اظخٕلاٌ وكذ جىفُز الوجمت متزامىا مْ فىاـل الىكذ التي جففل الّملُاث المشجبت في الىٍام.

  الؽــــفشاث الخبِشــــت: بشمجُـــــاث لــــاسة حعـــــخٕل للخــــذمحر ظــــىاا جـــــذمحر الىٍــــام أو البـــــرامج أو المّىُــــاث أو الملفـــــاث أو

اةف أو حعدشمش لللُام بمها  2 م ِحر مؽشوِت هاهجاص اخخُاٌ أو ٔؾ في الىٍام.الىٌ

 

                                                           
 .23رهشه، ؿ مىحر الجىبُهي، ممذوح الجىبُهي، أمً المّلىماث الالىتروهُت، مشظْ ظبم  1  

ي دخُل، ظّذ ِبذالعلام ولحت، اختراكاث أمً المّلىماث ووشق جفادحها، المجلت الذولُت المدىمت للّلىم الهىذظُت وجلىُت المّلىماث، أخمذ هىس  2

 .22، لُبُا، ؿ 2016، ًىهُى 2، الّذد 2المجلذ 
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 Breaches of operation securityاختراق حماًت العملياث:  

ٌ  اظـتراجُجُتهي المخاوش المخفلت بّملُاث الحماًت والتـي حعـتهذف  هٍـام الإدخـاٌ أو الإخـشاط ومّالجـت  ،الـذخى

ت والآحي: ،البُاهاث  وهي مخىىِ

 البُاهاث أو ئوؽاا بُاهاث وهمُت في مشاخل الإدخاٌ أو الإخشاط.الّبض بالبُاهاث: وهى حُٕحر  - أ

بدُــــض ًلــــىم المهــــاظم ِبــــر هــــزه الىظــــُلت بتزوٍــــش الّىــــىان  ،خــــذاُ بشجىوــــىٌ الاهترهــــذ: وهــــي وظــــُلت جلىُــــت بدخــــت - ب

 .المشفم مْ خضمت البُاهاث المشظلت 

م جخمحن ولماث العش معخفُذا مً لّف اليلما - ث  ث ِمىما.جخمحن ولمت العش: وجخم ًِ وشٍ

عـــخخذم جدذًـــذا  - ر الم ــح: هـــى بشهــامج اخخمـــالاث ًلـــىم ِلــى فىـــشة حُٕحـــر الترهُــب أو جبـــذًل اخخمـــالاث المّلىمــت وَ

خماد ِلى الخخمحن البؽشي.  بؽأن اخخمالاث ولمت العش بذلا مً اِلا

ــــــل أن معـــــــخخذم الىٍــــــام وجدذًــــــذا داخــــــل الميؽـــــــأة ًيــــــىن مدــــــذد لــــــه هىـــــــاق  - ط اظــــــخٕلاٌ المضاًــــــا الإلــــــافُت: اـلأ

لىً ما ًدـذر فـي الىاكـْ الّملـي أن مضاًـا الاظـخخذام ًجـشي  ،ظخخذام وهىاق الفلاخُاث باليعبت للىٍامالا 

ادتهـــا دون جلـــذًش لمخـــاوش رلـــً وفـــي هـــزه الحالـــت فـــان مختـــرق الىٍـــام ظـــُيىن كـــادسا ِلـــى جـــذمحر أو الخلاِـــب  ،صٍ

 (1) للمضاًا الإلافُت.وهزا باظدشماسه  ،ببُاهاث المعخخذم الزي دخل ِبر هلىت الذخىٌ الخاـت به

 أمىىت االإعلوماث.وسائل  :زالثا

 ٌ همـا  ،الؽـشواث أو الأفـشاد ،جيبْ أهمُت أمً المّلىماث مً أجها حعخخذم مً كبـل الجمُـْ بـلا اظـخصىاا ظـىاا الـذو

وفــي بّــن الأخُـان جيــىن المّلىمــاث هــي الفاـــل بــحن  ،أجهـا هــذف للاختــراق مــً ظاهــب الجمُــْ هـزلً وأًمــا بــلا اظــخصىاا

 الشبذ والخعاسة للؽشواث وجيلف الفشد زشوجه وسبما خُاجه في بّن الأخُان.

وفـــي هـــزا الّفـــش بالـــزاث اهللبـــذ مًـــت ولـــم حّـــذ مؽـــيلت الىـــاط هُفُـــت الحفـــىٌ ِلـــى المّلىمـــاث وئهمـــا أــــبدذ 

مىً أن هبرص وظاةل أمىىت المّلىماث والآّلىماث مً الأخىاس التي تهذدهامؽيلتهم هُف جدعلا هزه الم  حي:، وٍ

 .Encodingحشفير البياهاث  -1

ًفشك أهه لذًىا سظالت هىد ئًفـالها ئلـى شـخق مّـحن ولىىىـا هخنـ لا مـً وكـىُ سظـالخىا هـزه مفهوم الدشفير:  - أ

فـــي هـــزه الحالـــت هلـــىم بدؽـــفحر الشظـــالت بدُـــض لـــى جـــم اِتـــراك  ،فـــي ًـــذ وـــشف زالـــض لا ًيبعـــي لـــه أن ًىلـــْ ِلاهـــا

لها فلا ًىىؽف مممىجها. هزا باخخفا  س هى الدؽفحر وهى أهثر وظاةل الأمً فّالُت.وشٍ

 (2)الدؽفحر بأهه:" حُٕحر مٍهش المّلىماث بدُض ًخخفي مّىاها".Bowyerٌّشف و 

ٌّــــشف الدؽــــفحر ِلــــى أهــــه:" حُٕحــــر ممــــمىن الشظــــالت باظــــخخذام بشهــــامج مّــــحن ٌعــــعلا مفخــــاح  سأفــــذ سضــــوانبِىمــــا        

لــــذي معـــخلبل الشظــــالت اللـــذسة ِلــــى اظــــخّادة مدخـــىي الشظــــالت فــــي الدؽـــفحر ورلــــً كبـــل ئسظــــاٌ الشظــــالت ِلـــى أن ًيــــىن 

                                                           
 .243ؿ ،مشظْ ظبم رهشه ،فاًض ظمّت 1  

اك: ميؽ خعً واهش داوود، 2    .177، ؿ2000 ىساث مّهذ الإداسة الّامت،الحاظب وأمً المّلىماث، الشٍ
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لُت كبل ِملُت الدؽفحر  (1)ورلً باظخخذام ِملُت ِىعُت للدؽفحر حععلا خل الؽفشة". ،ـىستها اـلأ

ـىلها مؽـىهت ئلـى  ـىلها أو وـ أي أن الدؽفحر حهذف ئلى مىْ الٕحر مً الخلاه الشظاةل أو المّلىماث ومً زم مىْ وـ

 ورلً ِلى هدى ٌّشكل هزه المّاملت. ،في المّاملت الىشف مخش 

ىلها بالؽيل المىلىب ئلى معخلبلها.  وفي ول الأخىاٌ لا بذ مً خماًت الشظالت ولمان وـ

 حهذف الدؽفحر ئلى الخٕلب ِلى الأخىاس الخالُت: أهذاب الدشفير: - ب

 الاولُا ِلى المّلىماث المدٍىسة. 

 مداولت حّذًل البُاهاث المىلىلت. 

 جىظُه البُاهاث ئلى وظهت أخشي  ئِادة. 

 اث الشظاةل المخبادلت  .حُٕحر مدخىٍ

 ئكدام سظاةل صاةفت لمً الشظاةل المىلىلت ِبر الخي. 

 ًًحُٕحر ولماث العش الخاـت بالمعخفُذ.  

 (2) .اهخداٌ شخفُت المعخخذم الحلُلي 

 Firewallالجذسان الىاسيت  -2

ـــــت مـــــً البـــــرامج والأظهـــــضة جخ ـــحن وهـــــي ِبـــــاسة ِـــــً مجمىِ ـــبىت المّلىمـــــاث والأهٍمـــــت الذاخلُـــــت للميؽـــــأة وبــ ـــل بؽــ فــ

ورلــً لمىــْ أًــت مداولــت  ،وجلــىم بمشاكبــت وافــت الخُــاساث الالىتروهُــت المــاسة مــً وئلــى الؽــبىت الذاخلُــت للميؽــأة ،الاهترهــذ

اًبحري وهـزلً لمىـْ دخـىٌ أًـت بشمجُـاث مخشبـت مـً الفمـاا العـ ،لذخىٌ ئلىترووي ٔحر مفشح به ئلى الؽـبىت الذاخلُـت

 .(3)الخاسجي

ت لمً ظُاظاث خماًت أؼهشها.  وحّمل الجذسان الىاسٍ

 خُـض ٌّىـل ليـل صاةـش خـاسجي اظـم  ،مىْ ظمُْ الضواس مً الذخىٌ ئلـى الؽـبىت المدلُـت باظـخصىاا الـضواس المخـىلحن

 معخخذم وولمت مشوس جخىله الذخىٌ ئلى الؽبىت المدلُت للميؽأة.

 خُـض ٌّشفـىن مـً خـلاٌ جفـشفاتهم  ،المدلُت باظخصىاا الضواس المؽيىن بهـم العماح للضواس بالذخىٌ ئلى الؽبىت

ذ ِىىان أظهضتهم ِلى الاهترهذ أو اظم مجاٌ المعخخذم ِلى الاهترهذ. خم سـ  (4) العابلت وٍ

  ــــــت الحذًشــــــت أظــــــلىبا لفلتــــــرة وجفــــــفُت البُاهــــــاث الــــــىاسدة همــــــا جلــــــىم باوؽــــــاا الؽــــــبياث حعــــــخخذم الجــــــذسان الىاسٍ

ـــُت الخ اــــــت وسكابـــــت مدخـــــىي البُاهـــــاث الىكاةُـــــت مـــــً الفحروظـــــاث خُـــــض ًـــــخم جدلُـــــل خـــــضم المّلىمـــــاث الافترالــ

                                                           
 32سأفذ سلىان، مشظْ ظبم رهشه، ؿ 1  

 .178خعً واهش داوود، مشظْ ظبم رهشه، ؿ  2  

 .42ؿ ،مشظْ ظبم رهشه ،هادس ألفشد كاخىػ 3  

 .42مدمذ هىس بشهان، ِض الذًً الخىاب، مشظْ ظبم رهشه، ؿ 4  
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.  الذاخلُت ِبر خاظض الّبىس كبل العماح لها بالذخىٌ

ت الماوّت باليعبت للؽبىت ٌّذ أخذ الّىاـش الأظاظُت في جدذًذ معخىي الخأمحن خُض  ئن ولْ الجذسان الىاسٍ

لت وأظلىب ًمىً اظ  . (1)خخذامهًىظذ أهثر مً وشٍ

 Back-upاليسخ الاحخياطي:  -3

نهـا  ٌّخبر الي   الاخخُاوي أخـذ الأسواـن الأظاظـُت لأمـً المّلىمـاث والملفـىد بـه: أخـز و ـخت مـً البُاهـاث وجخضٍ

ىذ الحاظت ئلاها ًخم اظترظاِها  ،في ميان آمً اث الي خت الاخخُاوُـت لخيـىن هـي  ،Restoreوِ بمّنلا اظخّادة مدخىٍ

 لت ختلا ًخمىً مً ئِادة حؽُٕل الىٍام مً الىلىت التي جم أخز الي خت الاخخُاوُت ِىذها.الي خت الّام

ّخبــر الي ــ  الاخخُــاوي ئظــشاا اخخُاوُــا لــِغ ئلا لمــا وـاـن  %100فلــى وـاـن هٍــام جــأمحن الحاظــب هفــإا بيعــبت  ،وَ

زًً لا ًلتزمـىن بهـا جـأحي ولىـً مـً المإهـذ اهـه بعـبب لـّف ئظـشاااث الخـأمحن وبعـبب أخىـاا البؽـش الـ ،هىان داُ لـه

 (2) لحٍت ما ًدذر فاها جلف للبُاهاث أو الملفاث وجٍهش الحاظت للي   الاخخُاوُت.

جــــب أن ًيـــــىن الي ــــ  الاخخُـــــاوي ظــــضاا مــــً الـــــشوجحن الُــــىمي لمشهـــــض الحاظــــب ـُـــخم جىفُـــــزه فــــي أوكـــــاث  ،هــــزا وٍ ف

م مّشفــت ئلــى أي مــذي ًجــب الشظــىُ ئلــى وهــزلً ًجــب أن ًيــىن دوسٍــا لأهــه ِىــذ خــذور الخىــأ فــي الىٍــام ًلــض  ،مدــذدة

 الىساا لاظخّادة البُاهاث.

 إجشاءاث الاسخعادة:-3

ت مً الإظشاااث منها ما ًلي:  ًجب لممان هجاح اظترظاُ البُاهاث المفلىدة مجمىِ

  ًالي ـــ  الاخخُاوُـــت فـــي ميـــان آمـــ ً ـــخم اظـــترظاُ البُاهـــاث المخضهـــت ِىـــذ الحاظـــت بىاظـــىت بـــشامج  ،أن ًـــخم جخـــضٍ وٍ

 ِذة ظاهضة.معا

 فحن بالإظشاااث الىاظب ئجباِها لخىفُز ِملُاث الاظترظاُ بالؽيل الصحُذ ُت المىٌ فهزه الّملُاث لا  ،ًجب جىِ

 وئهما جخم ِىذما جيىن هىان الحاظت ئلاها. ،جخم بففت دوسٍت مشل الي   الاخخُاوي

 لتــــي جــــم و ــــخها اخخُاوُــــا ًمىــــً ًجــــب ئظــــشاا اخخبــــاساث مــــً وكــــذ لآخــــش بهــــذف الخأهــــذ مــــً أن البُاهــــاث والبــــرامج ا

 اظترظاِها بىجاح.

 ،ولىــً المهــم فــي معــألت الأمــً لــِغ أن همــْ الإظــشاااث المدىمــت ،هــزا وهىــان وــشق أخــشي لحماًــت وأمــً المّلىمــاث     

فمـــً العـــهل أن جبنـــي كلّـــت معـــلحت مدىمـــت الخدفـــِىاث ولىـــً مـــً  ،وئهمـــا المهـــم أن جيـــىن الإظـــشاااث ِملُـــت ومِعـــشة

 ت ظهلت وممىىت وممخّت لعياجها.ّن الإكامت في هزه الللفّب أن جيى ال

III. االإخحذة العشبيت الؤماساث في الؤلىتروهيت الحىومت ججشبت . 

، ئر 2002  ِام بذأث خُض الّشبي الّالم معخىي  ِلى ساةذة ججشبت الحيىمت الإلىتروهُت في الإماساث حّخبر ئن      

 الؽشق  مىىلت في والفىاِت للخجاسة مشهضا -دبي ئماسة لاظُما -ِامت سةبفى  المخدذةحّذ دولت الإماساث الّشبُت 

حن الإماسة ولّذ خُض والحاظىب الإلىتروهُاث لخجاسة ِالمُت ظىق  هزلً وهي الأوظي  ، جبرص في الأهذاف مً هىِ

                                                           
 111-110ؿ  ،مشظْ ظبم رهشه ،سأفذ سلىان 1  

 .241واهش داوود، مشظْ ظبم رهشه، ؿ  2  
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 جىفحرفملا ِلى  . الإلىتروهُت الخذماث لدؽُٕل اللاصمت الخدخُت البيُت تهُئتحّمل ِلى  خُضاالإذى  كصيرة هذابلأ ا

 الإظشاااث جدعحنبما في رلً  .الأهترهِذ ؼبىت ِبر والمإظعاث بالأفشاد الخاـت الإلىتروهُت الذاةشة خذماث مً ِذد

 الخذماث مً هبرأ ِذد جىفحرحّمل مً خلالها ِلى  التي االإذى بعيذة هذابلأ وا ...المّاملاث باهجاص الخاـت الذاخلُت

 جدعحن ِلى المعخمش الترهحزبما في رلً  ،الىلالت والأظهضة والهىاجف ظذًذة ىاثكى ِبر وسبىها .الأهترهِذ ِبر

ُت ِلى الّمل، و ىتروهُتلالإ ذماثللخ المعاهذة الذاخلُت والىٍم الإظشاااث ف الّملاا وتهُئت جىِ  ودفّهم حنوالمىٌ

 1.الإلىتروهُت الخذماث مً ادةالاظخف هدى

ادتها ِلى مع        شف مىٍمت في هزا المجاٌ الإخفاةُاث الملذمت مً و خىي اللىش الّشبيوما ًذِم مفذاكُت سٍ

هما وسد لمً الجذوٌ خىٌ مإؼش جىمُت الحيىمت الإلىتروهُت ومإؼش المؽاسهت الإلىتروهُت 2018الأمم المخدذة ظىت 

 الخالي:

 .2012العشبيت سىت  (: مؤشش جىميت الحىومت الؤلىتروهيت واالإشاسهت الؤلىتروهيت لذى بعض الذول 01جذول سكم ) 

 مإؼش المؽاسهت الإلىتروهُت
E-Participation Index (EPI) 

 مإؼش جىمُت الحيىمت الإلىتروهُت
E-Government 

Development Index EGDI 

  الذولت

 1 الإماساث الّشبُت المخدذة 0.8295 94.57%

 2 البدشًٍ 0.8116 80.43%

ذ 0.7388 70.11%  3 اليىٍ

 4 شكى 0.7132 72.28%

 5 المملىت الّشبُت العّىدًت 0.7119 72.28%

 6 ِمان 0.6846 83.70%

 7 جىوغ 0.6254 80.43%

 8 الأسدن 0.5575 50.00%

 9 لبىان 0.5530 46.20%

 10 المٕشب 0.5214 78.26%

 11 مفش 0.4880 55.43%

 12 الجضاةش 0.4227 22.83%

 13 الّشاق 0.3376 35.87%

 14 نالعىدا 0.2394 50.00%

 15 الُمً 0.2154 14.67%

Source: UNITED NATIONS،  E-GOVERNMENT SURVEY 2018، Department of Economic 

and Social Affairs، New York، 2018، PP228-249. 

 

                                                           
مجلت أبدار ودساظاث الخىمُت، لّذد الشالض ، دٌعمبر  "،إمياهاث جطبيم الحىومت الالىتروهيت في العشاق"ظّىد ظاًذ مؽيىس و ِلُل ظابش ،  1

 .20-19ؿ ؿ، 2015
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اق اخفاةُاث الحيىمت خفاةُاث الىاسدة في الجذوٌ و الملذمت مً وشف مىٍمت الامم المخدذة في ظُللإ وفم       

 E-Government الإلىتروهُت الحيىمت جىمُت مإؼشالأولى ِشبُا في  فان الإماساث الّشبُت المخدذة حّخبر  لىتروهُتالإ

Development Index     : هُت ورمإؼش المؽاسهت الإلىت ، هما أجها الأولى ِشبُا أًما مً خُض 0.8295بما ًلذس بـE-

Participation Index  :1. %94.57والتي جلذ بـ 

 2018 ِام في الفادس ،  E-GOVERNMENT SURVEY الإلىتروهُت الحيىماث جىمُت اظخبُان دعبفب      

ُت كفضة الإماساث دولت خللذ المخدذة، للأمم الخابّت والاظخماُِت الاكخفادًت للؽإون ئداسة ًِ  الىلي المإؼش في هىِ

 دولت لخفبذ مشاهض زماهُت مخلذمت ،2018 في 21 شهضالم ئلى 2016 الّام في 29 المشهض مً الإلىتروهُت الحيىمت لخىمُت

ٌ  مً الاماساث ً الخمغ الىلُُّت الذو ذ. المإؼش هزا في والّؽشٍ شـ ٌ  معاس في الخلذم معخىي  المإؼش وٍ  الخدى

  2.الّالمُت للحيىماث الشكعي

 ما ًلي:في وكذ ِملذ دولت الإماساث ِلى جىشَغ الحيىمت الإلىتروهُت مً خلاٌ ِذة خذماث باسصة      

 دفْ المذهُت؛ الىزاةم ئـذاس الذساظُت؛ الؽهاداث مّادلت الإظياهُت؛ المىذ خذماث بُنها مً :االإواطىين  خذماث 

ت؛ المخالفاث  ....الإظياهُت اللشوك خذمت الضواة؛ دفْ المشوسٍ

 ئرن الفىادق، حجض :الضواس خذماث  ٌ ٌ  الخأؼحراث، ًِ الاظخفعاس ظُاخت، الذخى  ...المترو يخشاة ِلى الحفى

 ت الشخفت ئظشاااث :الأعمال خذماث  الاظخّلام مبنلا، اهجاص ؼهادة ئـذاس الؽشواث، ِشوك اظخلباٌ -الخجاسٍ

ذ ئـذاس الىلب، خالت ًِ ذ ئـذاس العمىُت، ومىخجاث وبزوس  ؼخلاث اظتزاد جفشٍ  3...فىذق بىاا جفشٍ

  باسصة في ما ًلي: وكذ جم حعضيضها بخذماث أخشى 

  الزوي الذخول (Smart Pass) :  جىفش ٌ  اظم خلاٌ مً الحيىمُت والخىبُلاث المىاكْ ليافت مىخذ دخى

 .واخذة مشوس وولمت واخذ معخخذم

 خذمت الؤسخبيان الزوي (mSurvey)   ،حّنلا باظخىلُا سض لا المىوىحن خىٌ الخذماث الملذمت 

 جىفش  باكت اظخخشاط الىزاةم للمىلىد الجذًذ  : خذمت مبرون ماًان. 

 سةاظت مىخب مً المّخمذة جفيُفاتها وفم الحيىمُت الخذماث ول لخىزُم هٍام ًِ ِباسة وهي :ذماحيخ بوابت 

 .الحيىمُت للخذماث همشظْ البىابت وحّمل. الىصساا

                                                           
1 UNITED NATIONS،  E-GOVERNMENT SURVEY 2018، Department of Economic and Social Affairs، New 

York، 2018، PP228-249 

خ الىلىط:  البىابت الشظمُت لحيىمت الإماساث الّشبُت المخدذة،" 2 ، هللا ًِ المىكْ 22/11/2018مإؼش جىمُت الحيىمت الإلىتروهُت لذولت الإماساث"، جاسٍ

  egdi-index-development-government-e-services/uae-services/g2g-and-AE/information-https://www.government.ae/arالإلىترووي: 

،   ؿ 2017، ظىان 12رظا، مجلت الإكخفاد الفىاعي،الّذد ظاسة بهلىلي،الحيىمت الإلىتروهُت آلُت لتركُت الخذمت الّمىمُت لخجشبت الإماساجُت همى  3

 .50-49ؿ 

https://www.government.ae/ar-AE/information-and-services/g2g-services/uae-e-government-development-index-egdi
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 الاجدادًت الإلىتروهُت الؽبىت جإمًّ :للحىومت االإشترن الؤهترهذ خذمت  
ً
  سبىا

ً
 الجهاث ليافت بالإهترهذ آمىا

 الخذمت هزه وجىفش. أِلى ئهخاظُت بخدلُم ٌعمذ مما الإهترهذ، لخذمت مضدوط مضود ِبر الاجدادًت الحيىمُت

 1الاجدادًت الجهاث في بالإهترهذ مىخذا اجفالا

ُت في ئسظاا الحيىمت  ،بىاا ِلى ما ظبم      ًمىً اللىٌ أن دولت الإماساث الّشبُت المخدذة خللذ كفضة هىِ

خىلت جشجِب الذوٌ ِالمُا، ومً خفاةُاث الملذمت مً وشف مىٍمت الأمم المخدذة الإلىتروهُت، وكذ بشص هزا ظلُا في الإ 

  ِلى الىدى الخالي:بُنها دولت الإماساث وفم ِذة مإؼشاث 

 .2018و 2016ِذة مإؼشاث بحن ظىتي لمً (: ًىضح ملاسهت لترجِب دولت الإماساث ِالمُا  2سكم ) الؽيل 
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مإؼش الحيىمت الإلىتروهُت مإؼش الخذماث الزهُت ت البيُت الخدخُت مإؼش ظاهضٍ مإؼش جىمُت الحيىمت الزهُت

 مً ئِذاد الباخشحن وفلا للمّلىماث المخذاولت في المىكْ الشظعي لحيىمت الإماساث ِبر المىكْ الخالي:المفذس: 

egdi-index-development-government-e-services/uae-services/g2g-and-rmationAE/info-https://www.government.ae/ar  

 مإؼشجلذما مً خُض الترجِب الّالعي خعب الإماساث أخشصث ( ًخطح ظلُا أن 2وفلا لما وسد في الؽيل سكم )      

 مإؼشوخللذ جلذما خعب ، 2018 ِالمُا ظىت 17ئلى المشجُت   2016ِالمُا ظىت  32مً المشجبت   الإلىتروهُت المؽاسهت

وبالملابل أًما أخشصث كفضة ، 2018ِالمُا ظىت  6ئلى المشجُت  2016ِالمُا ظىت  8مً المشجبت  الشكمُت/الزهُت الخذماث

ُت في  ت مإؼشهىِ  2ئلى المشجُت  2016ِالمُا ظىت  25مً المشجُت  واللاظلىُت العلىُت للاجفالاث الخدخُت البيُت ظاهضٍ

ِالمُا ظىت  29فلذ خللذ جلذما أًما مً المشجُت  الزهُت الحيىمت جىمُت إؼشأما باليعبت لم ،2018 ِالمُا ظىت

ًخطح أن الحيىمت الإلىتروهُت في الإماساث حعحر وفم  بىاا ِلى ما ظبم،... 2016ِالمُا ظىت  21ئلى المشجُت  2016

 هزا المجاٌ. وخىي هاظّت ما ًإهلها ئلى أن جيىن مشاجب ِالمُت أولى فيظُاظاث 

 في الؤماساث العشبيت االإخحذة: علوماحيالأمً االإ

جىلُفت اججاهحن باسصًٍ في في الإماساث الّشبُت المخدذة أخزث  ٌ أن اظتراجُجُت اظدباب الأمً المّلىماحيًمىً اللى 

 ُت، وهزا ما ظىّىف ِلُه في مث رهشه.الخذابحر الّلابجىلُفت  الخذابحر الىكاةُت و 

                                                           
خ الىلىط: 1 ، هللا ًِ المىكْ الإلىترووي : 01/12/2018خيىمت الإماساث، " كاةمت خذماث الؽبىت الإلىتروهُت الاجدادًت"، جاسٍ

catalogue-service-services/fednet/fednet-services/g2g-and-AE/information-https://www.government.ae/ar  

https://www.government.ae/ar-AE/information-and-services/g2g-services/uae-e-government-development-index-egdi
https://www.government.ae/ar-AE/information-and-services/g2g-services/uae-e-government-development-index-egdi
https://www.government.ae/ar-AE/information-and-services/g2g-services/fednet/fednet-service-catalogue
https://www.government.ae/ar-AE/information-and-services/g2g-services/fednet/fednet-service-catalogue
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ض ِلى الإماساث دولت حّمل ابير الوكائيت:جوليفت الخذ  خلاٌ مً وملُمحن مىاوىحن مً المجخمْ لأفشاد الشكعي الأمً حّضٍ

ٌ  خذمت حؽمل مبادساث ِذة ومبادسة ، (aeCERT) ملي الحاظب لىىاسب  الىوني الاظخجابت مشهض، الزوي الذخى

ت ىاكتب، ظالم  .الإماساث دولت مً الفادسة الهىٍ

ٌ  خذمت جدُذ : ويالز الذخول  خذمت ٌ  للمخّامل الزوي الذخى ى  الجهاث لمخخلف الإلىتروهُت الخذماث وافت ئلى الىـ

 لا بدُض مىخذة، مشوس وولمت مىخذ، خعاب باظخخذام الإهترهذ ِبر المّاملاث وئظشاا الإماساث، دولت في الحيىمُت

ٌ  مشوس وولماث خعاباث ِذة لإوؽاا المخّامل ًدخاط  جىفش، هما الحيىمُت الجهاث مخخلف مً الخذماث ِلى للحفى

لت المّاملت ـاخب ِلى الخّشف مً وجمىنها المخّاملحن حّشٍف ًخق فُما والجهذ الىكذ مً الىشحر الخذمت  بىشٍ

ٌ  رهُت   مشة، ول ِنها ظإاله ئلى الحاظت دون  الأظاظُت بُاهاجه ِلى والحفى
ً
 المخّامل وعُان مً الخللُل ًِ فملا

ٌ  باظخىاِخه خُض الذولت، في خيىمي ئلىترووي مىكْ ليل لمشوسا وولمت المعخخذم لاظم  واخذة، مشة الذخى

 1  .واخذ معخخذم ملف باظخخذام

، ئر حّذ مهمخه  الاجفالاث جىٍُم هُئت باوؽاةه كامذ :(aeCERT) الآلي الحاسب لطواسئ  الوطني الاسخجابت مشهض

 ِلى الأمىُت الجشاةم تهذًذاث مً ِلاها والمدافٍت ماثالمّلى  وهٍم للاجفالاث الخدخُت البيُت دِمفي   الشةِعُت

 ًلذم رلً لخدلُم، و المخدذة الّشبُت الإماساث دولت في المّلىماث جلىُت ظشاةم مً ومدمُت آمىت زلافت بىاا، و الاهترهذ

 2.والاظخجابت كبتالمشاو  الإظدؽاساثو والىعي والخّلُم الإسؼادو الذولت في المخخلفت الجهاث ئلى الخذماث مً ِذد المشهض

ُت وكاةُت  مبادسة سالم:  وجىظُه حّمل ِلى ئسؼادواهذ هخاط للخّاون بحن هُئت جىٍُم الاجفالاث  ئر هي مبادسة جىِ

ذِم. الإماساث دولت في آمىت مّلىماجُت زلافت هدى الؽبىت معخخذمي ظمُْ  خلاٌ مً الأمني الىعي المىكْ وٍ

ت، ةلوالشظا والمىاد، الخشلُفُت، الفُذًىهاث ىٍ  3.الهادفت والألّاب الخىِ

ت الهُئت كامذ الؤماساث: دولت مً الصادسة الهويت بطاكتمبادسة  ًّ ت الاجداد ت للهىٍّ ُّ   المّشوفت والجيع
ً
 بهُئت مُعبلا

ت الإماساث ت وبىاكت العياوي ال جل مؽشوُ في الإماساث دولت ظيان ظمُْ بد جُل للهىٍ  بىاكت جدمل، ئر الهىٍ

ت ت لشخقا بُاهاث الهىٍ خه مً للخدلم البُىمترً ذة ـفاجه باظخخذام هىٍ ً، هللها ًمىً لا التي الفشٍ  مشل لسخشٍ

ابْ، بفماث حرها وملامده، الىظه خفاةق وبّن الّحن، وؼبىُت الُذ، هف وهىذظت اـلأ  4.ؤ

ت مً اللىاهحن الّلابُت ب الخذابير العلابيت :جوليفت  هيي الأمً خفىؿ مىتللذ اِخمذث دولت الإماساث الّشبُت مجمىِ

ىٌ ئلى ؼبىت المّلىماث  ومً بُنها ِلىباث جخّلمالإلىترووي  الىلىط أو  بتزوٍش معدىذ ئلىترووي أو حّىُل الىـ

ٌ  بهذف خم بٕحرالإلىترووي  ، وبما في مفشفُت خعاباث وأ لىتروهُتئ وأ اةخماهُت بىاكت بُاهاث او اسكام ِلى الحفى

                                                           

  :ذ مً المّلىماث ًمىً الىلىط ئلى المىكْ الشظعي للمبادسة ِبر الشابي الخالي   ttp://salim.ae/arhلمضٍ

 المشظْ هفعه، الففدت هفعها. 1

خ الىلىط: دولت الاماساث ،  –ظامش ملذادي، مشهض الاظخجابت لىىاسب الحاظب ملي  2  ، هللا ًِ المىكْ الإلىترووي: 01/12/2018جاسٍ

/2011/12/15/aecerthttp://security4arabs.com/  

خ الىلىط هُئت جىٍُم الإجفالاث، ظالم مشؼذهم لحماًت الؽبىت الإلىتروهُت،  3   http://salim.ae/ar، هللا ًِ المىكْ الإلىترووي: 01/12/2018: جاسٍ

 ابم الزهش، الففدت هفعها.البىابت الشظمُت لحيىمت الإماساث الّشبُت المخدذة، المشظْ الع  4

http://salim.ae/ar
http://security4arabs.com/2011/12/15/aecert/
http://salim.ae/ar
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مت، بدُض أكش ان الإلىتررلً الخداًل ِلى الّىى  ّاث الاجدادًت الّلىباث  ثووي بلفذ اسجياب ظشٍ ـشاخت  في الدؽشَ

 الخالُت:

 التي والٕشامت المإكذ بال جً ٌّاكب: بالتزوٍش الّلم مْ المضوس العىذ واظخّماٌ الىترووي معدىذ جضوٍش ِلىبت -1

  سصو  مً ول دسهم الف وخمعىن  ظبّماةت ججاوص  ولا دسهم الف وخمعىن  ماةت ًِ جلل لا
ً
  معدىذا

ً
 مً الىتروهُا

 1.(6 المادة )المدلُت او الاجدادًت الّامت المإظعاث او الهُئاث او المدلُت او الاجدادًت الحيىمت معدىذاث

ٌ  حّىُل ِلىبت -2 ى  بالحبغ ٌّاكب :الىترووي مّلىماث هٍام او الىترووي مىكْ او مّلىماجُت ؼبىت الى الىـ

 اِاق مً ول الّلىبخحن هاجحن باخذي او دسهم الف زلازماةت ججاوص  ولا دسهم الف ماةت ًِ جلل لا التي والٕشامت

ٌ  ِىل او ى  2.( 8 المادة )الىترووي مّلىماث هٍام او الىترووي مىكْ او مّلىماجُت ؼبىت الى الىـ

 بٕحر خم المّلىماث جلىُت وظاةل او الالىترووي المّلىماث هٍام او المّلىماجُت الؽبىت اظخخذام ِلىبت -3

ٌ بهذفالح  والٕشامت بالحبغ ٌّاكب *مفشفُت خعاباث او الىتروهُت او اةخماهُت بىاكت بُاهاث او اسكام ِلى فى

ل مً ول الّلىبخحن هاجحن باخذي او  مّلىماث هٍام او المّلىماجُت الؽبىت اظخخذم وشق  ًِ خم، بٕحر جىـ

 بُاهاث او اسكام او الىتروهُت او اهُتاةخم بىاكت بُاهاث او اسكام الى المّلىماث، جلىُت وظاةل اخذي او الىترووي

 3.(12 المادة)الالىترووي الذفْ وظاةل مً وظُلت اي او مفشفُت، خعاباث

 المشظىم بخّذًل ، 2016 لعىت( 12) سكم الاجدادي اللاهىن  بمىظبِلىبت الخداًل ِلى الّىىان البروجىوىلي:  -4

ّاكب  المّلىماث، ُتجلى ظشاةم ميافدت ؼأن في 2012 لعىت( 5) سكم اجدادي بلاهىن   والٕشامت المإكذ بال جً ٌُ

 ِلى جداًل مً ول الّلىبخحن هاجحن باخذي أو دسهم ملُىوي جخجاوص  ،ولا دسهم ألف خمعمئت ًِ جلل لا التي

 أخشي، وظُلت بأًت أو للٕحر ِاةذ ِىىان أو وهعي، ِىىان ،باظخخذام المّلىماجُت للؽبىت البروجىوىلي الّىىان

مت، اباسجي بلفذ ورلً  4.اهدؽافها دون  الحُلىلت أو ظشٍ

كاهىن ميافدت بُذ أهه لِغ في ظبُل الحفش أو اللفش  أن ًخم رهش هزه الّلىباث، ئر أن الضخم الىافي الزي ًدىصه 

اظخدباب أظل  هفُل بالؽشح المففل ليافت الجهىد اللاهىهُت مً  المخدذدة في الاماساث الّشبُت ظشاةم جلىُت المّلىماث

  هزه الذولت.الإلىترووي في الأمً 

 

 

 

                                                           
ّاث الإجدادًت، داةشة اللماا أبىٌ ي ، كاهـىن ميافـدـت ظشاةـم جلىُـت المّلىمــاث،  1  .22-21، ؿ ؿ 2013ظلعلت الدؽشَ

 .22المشظْ هفعه ، ؿ  2

خ الىلىط : ، جافي ؼأن ميافدت ظشاةم جلىُت المّلىماث 2012لعىت  5مشظىم بلاهىن اجدادي سكم كفش الشةاظت بأبىٌ ي،  3 ، هللا ًِ 01/12/2018سٍ

  https://goo.gl/4TxpnWالمىكْ الإلىترووي: 

في ؼأن ميافدت ظشاةم  2012( لعىت 5، بخّذًل المشظىم بلاهىن اجدادي سكم ) 2016( لعىت 12كفش الشةاظت بأبىٌ ي، اللاهىن الاجدادي سكم ) 4

 .20، ؿ2016ماي  23،  المادة الأولى، جلىُت المّلىماث

https://goo.gl/4TxpnW
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 الخاجمت:

الحيىمت الالىتروهُت هي هدُجت وبُُّت لشىسة المّلىماث واكخفاد المّشفت، ومؽشوِها ًلىم بالبدض ًِ أفمل 

الىظاةل التي ًمىً بها اظخفادة الحيىماث مً جلىُاث المّلىماث والاجفالاث في ئداسة مشافلها وحعُحر مخخلف ؼإون 

ش الاكخفاد الىوني وجدعحن ـىسة البلذ بؽيل  المجخمْ، وحععى مً خلاٌ همىرظها الجذًذ أن حعاهم في جىمُت وجىىٍ

 ِام، بالالافت ئلى جدعحن خذمت الّىفش الأهم في المجخمْ ألا وهى المىاوً.

ئن مؽشوُ بىاا الحيىمت الالىتروهُت ًخمدىس خىٌ فىشة أظاظُت مفادها الاظدشماس في جلىُاث المّلىماث 

ماٌ ومإظعاث والا جفالاث، والخدمحر اللاصم للّىفش البؽشي وسبي المىاوً والمإظعاث الحيىمُت ومإظعاث اِلأ

ت  المجخمْ المذوي بيعم ئلىترووي مىخذ ًدُذ ئظشاا مخخلف المّاملاث بحن هزه الأوشاف ظمُّا بالعهىلت والعشِ

ىفش كذسا مً الشلت،  ُت والأمً.اللاصمت مما ًىفش الجهذ والىكذ والخيالُف، وٍ  الؽفافُت، الخفىـ

لى خلاف ما ٌّخلذ الىشحرون لِغ كمُت جلىُت وخعب أظاظها  ئن الخدىٌ ئلى الحيىمت الالىتروهُت وِ

حرها مً الجىاهب الفىُت ِلى أهمُتها، ولىنها وفي الذسظت  الحاظباث ملُت وؼبىت الاهترهذ وؼبياث الاجفالاث ؤ

ت في الأظاط حّخمذ ِ ش وحعاهذه وجذِمه الأولى كمُت ئداسٍ ت واُِت حعتهذف الخىىٍ لى فىش ئداسي مخىىس وكُاداث ئداسٍ

اث الجىدة  باتهم مْ الالتزام بأِلى معخىٍ بيل كىة ختلا جدلم معإولُتها الشةِعُت وهي خذمت المعخفُذًً وجدلُم سٔ

 والاجلان في الّمل.

فماا الإلىترووي، هزا الفماا الزي ٌؽيل الىظه مخش للحيىمت الىلاظُىُت ِبر ال حّخبر الالىتروهُتالحيىمت 

ذًذ مً الذوٌ الىامُت التي لا جضاٌ حّاوي مً ِلباث للىلىط ئلُه، والتي جىاظه في ٌل هزا الفماا ِذة للّ هبحراجدذًا 

الزي ٌّخبر مً أهم مّملاث الّمل الالىترووي، بمّنلا أن المّلىماث والىزاةم  تهذًذاث فُما ًخق أمً المّلىماث

جشي خفٍها، وجىبُم ئظشاااث المّالجت والىلل ِلاها ئلىتروهُا لخىفُز مخىلباث الّمل ًجب الحفاً ِلى أمنها، التي ً

خُض أن لّف الأمً في مجاٌ الّمل الالىترووي ٌّذ لّفا للشلت والتي ًجب جىفشها لمً الأهٍمت الالىتروهُت 

 ومعخخذماها.

 المشجبتر أجها اخخلذ ئ ،ِلباث الخدىٌ ئلى الحيىمت الالىتروهُت ججاوصث كذ  الإماساث الّشبُت المخدذة ودولت    

 ، فملا ِلى أجها وفلا لما جذاولخه ئخفاةُاث الأمم المخدذة 2018ظىت  في مجاٌ مإؼش الحيىمت الإلىتروهُت ِشبُا الأولى

م مىاظهت التهذًذاث الأمىُت مباب داظخ خللذ هجاخا هبحرا في مجاٌ ً خلاٌ اجخار وافت الأمً المّلىماحي ًِ وشٍ

 .حعخدم الذساظت للاظخفادة منها ما أهلها أن جيىن ججشبت هاظّت الخذابحر وولْ العُاظاث الأمىُت المىاظبت لها

ٌ اظخدباب ومً خلاٌ الإواس الىٍشي للحيىمت الالىتروهُت ودساظدىا لخجشبت دولت الإماساث الّشبُت المخدذة في مجا

ُاب الأمً المّلىماحي هخشط  ث الخالُت: الخىـ

  ئن جىبُم الحيىمت الالىتروهُت في الذوٌ الىامُت لاًيبعي أن ًيىن مداولت لاظخّماٌ الخلىُاث الحذًشت في

ادة الىفااة في أداا الجهاث  ت لضٍ أجمخت الّملُاث الشوجُيُت البحروكشاوُت، ولىً ًيبعي أن ًيىن فشـ

ش هزه ا اث، مْ الحشؿ ِلى جىىٍ ىٌ المىاوً ئلاها في ٌل الحيىمُت ِلى ظمُْ المعخىٍ لّملُاث وحعهُل وـ
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ُت والمىزىكُت، وهزا الّمل ِلى لمان خم المىاوً في الخىاـل مْ هزه الجهاث وئبذاا  الؽفافُت والخفىـ

 الشأي مً خلاٌ خلم فماااث جفاِلُت.

  م مْ خلااؽيل ًخماش لا مْ مخىلباث الخُٕحر وٍئِادة هُيلت مخخلف الإداساث والهُئاث الحيىمُت بلشوسة

ْ الحيىمت الالىتروهُت ورلً باِادة هىذظت الّملُاث وجدعُنها وجبعُي ئظشاااث الّمل  جىبُلاث مؽاسَ

 ومشاظّت الهُاول الخىٍُمُت للإداساث.

  ادة الىعي الّلشوسة فحن بأهمالّمل ِلى صٍ ُت ومضاًا جىبُلاث الحيىمت الالىتروهُت ام لذي المىاوىحن والمىٌ

ًت جدعِعُت، مْ لشوسة الّمل ِلى النهىك بالمىاوً الإلىترووي والعّ ي ئلى مً خلاٌ ولْ بشامج ئسؼاد

 مدى الأمُت الالىتروهُت.

 :ٌعخلضم جدلُم الأمً الالىترووي جىفحر ِذدا مً المخىلباث أهمها 

 ولْ العُاظاث الأمىُت المىاظبت لخلىُت المّلىماث 

 ش المخىلباث الأمىُت لبرهامج لل م لمخابّت وجىىٍ ً فشٍ  حيىمت الالىتروهُت.جيىٍ

  ت، مْ الاظخّاهت بالخبراا في المجاٌ الخلني اث الاداسٍ اظخخذام بشامج الحماًت وجىبُم أهٍمتها في ول المعخىٍ

 واللاهىوي.

  ٌى ش أدواث الدؽفحر التي حعمذ للأفشاد بالذخىٌ ِلى المّلىماث والبُاهاث وهزلً حعمذ للاداساث بالىـ جىىٍ

املاث التي جيىن الأهترهذ وظُىا لىللها، مما ًمىً المعخخذم مً الحفاً ِلى ئلى خعاباث الأفشاد في الخّ

ُت الحيىمت والأفشاد ِلى خذ ظىاا.   بُاهاجه وخعاباجه ِلى الأهترهذ وحؽمل ِملُت الخأمحن خفىـ

 

 

 

 

 


